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Abstract:  

This paper presents an intelligent policy-maker for enhancing the flexibility and resilience of smart 

electricity grids in electricity markets. This system optimizes the performance of smart grid payment 

systems by enabling automated switching between different payment rails (card, QR code, and digital 

wallet) during infrastructure outages. The proposed framework employs a multi-objective decision-

making model (risk, cost, and latency) to simultaneously optimize these factors while respecting 

operational constraints, selecting the optimal switching path. The policy engine combines signals 

related to application, transfer, and network to provide a view of the health of each rail. By estimating 

risk, cost, and latency, it identifies the optimal path. This approach is increasingly important in smart 

grid-based electricity markets, which are facing growing transaction volumes and dependence on 

digital infrastructure. To address uncertainty, conservative exploration methods and a dynamic risk 

budget are used. The system architecture includes signal collection, estimators, a decision-making 

judge, a switching agent, and an immutable log. Policies are stored in a versioned manner to enable 

replay and auditing. Evaluation results show that this approach increases success rates, reduces latency 

and cost, and improves the stability and responsiveness of the electricity market during critical 

situations. This research represents an important step towards the development of robust and efficient 

smart grid payment systems. 
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پژوهشیمقاله   

خودکار  نگیچیبازار برق: سوئ یریپذانعطاف یهوشمند برا گذاراستیس

 رساختیز یقطع طیپرداخت شبکه هوشمند در شرا یهاستمیدر س هالیر
 

 استادیار ، 2، 1؛ الهام یعقوبیاستادیار، ، *2، 1شهره آجودانیان

 

 shajoudanian@iau.ac.ir، رانای آباد،نجف ،اسلامی آزاد دانشگاه آباد،واحد نجف وتر،یکامپ یگروه مهندس -1*

 .رانای آباد،نجف ،اسلامی آزاد دانشگاه آباد،واحد نجفمرکز تحقیقات کلان داده،  -2

 

شبکه هوشمند برق در بازار برق ارائه  یداریو پا یریپذانعطاف یارتقا یهوشمند را برا گذاراستیس کیمقاله،  نیاچکیده: 

 یقطع طیپول( در شرا فیو ک QRمختلف پرداخت )کارت،  یهالیر نیخودکار ب نگیچیبا امکان سوئ ستم،یس نی. ادهدیم

با استفاده از مدل  یشنهادی. چارچوب پکندیپرداخت شبکه هوشمند کمک م ستمیعملکرد س یسازنهیهبه ب رساخت،یز

 یهاتیمحدود تیعوامل را انجام داده و ضمن رعا نیهمزمان ا یسازنهی(، بهریو تاخ نهیهز سک،یچندهدفه )ر یریگمیتصم

مربوط به کاربرد، انتقال و شبکه،  یهاگنالیس بیترکبا  استیس موتور .کندیرا انتخاب م چیسوئ ریمس نیبهتر ،یاتیعمل

 نی. ادینمایم ییرا شناسا نهیبه ریمس ر،یو تاخ نهیهز سک،یو با برآورد ر دهدیارائه م لیسلامت هر ر تیاز وضع یریتصو

مواجه  تالیجید یهارساختیز به یها و وابستگحجم تراکنش شیبر شبکه هوشمند که با افزا یبرق مبتن یدر بازارها کردیرو

استفاده شده  ایپو سکیکارانه و بودجه راکتشاف محافظه یهااز روش ت،یمقابله با عدم قطع یبرا است. افتهی تیهستند، اهم

است.  ریرناپذییانبار لاگ تغ کیو  چیعامل سوئ ،یریگمیبرآوردگرها، داور تصم گنال،یس یشامل گردآور ستمیس یاست. معمار

که  دهدینشان م یابیارز جینتا فراهم شود. یزیو مم پخشتا امکان باز شوندیم رهیشده ذخ یبندخهبه صورت نس هااستیس

 طیبازار برق در شرا ییو پاسخگو یداریو به بهبود پا دهدیرا کاهش م نهیو هز ریداده، تاخ شیرا افزا تیروش، نرخ موفق نیا

پرداخت شبکه هوشمند مقاوم و کارآمد محسوب  یهاستمیمهم در جهت توسعه س یگام قیتحق نی. اکندیکمک م یبحران

 .شودیم
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 مقدمه -1

 طیحفظ تداوم خدمت در شرا یپرداخت برا یهاپرداخت باعث شده سامانه یهاو تنوع روش 1تالیجید یهارشد تراکنش

شبکه کارت، مانند  پرداخت لیچند ر انیتراکنش از م کیامکان ارسال  یعنیکنند؛  دایپ ازین یلیچندر یعماراختلال به م

-رساختیشبکه و ز هیلا یهااختلال ان،یم نیدر لحظه. در ا لیر نیبهتر انهپول و انتخاب هوشمند فی، ک(QR) 2یپرداخت آن

اند. را پررنگ کرده یلیو چندر 3آورتاب یکردهایاند، ضرورت روافتهی یشتریشدت و دامنه ب ریاخ یهاکه در سال ینترنتیا یها

 کندیم دیتاک یخدمت در خدمات مال داومو ت رساختیز تیفیک انیم وندیپ نیبر هم زین نترنتیا ستمیاکوس یآورتاب اتیادب

]1[ . 

رداری( برای سنجش جذب شوک و سرعت مبنا و بهای کمی گوناگون )گرافآوری با سنجههای قدرت، تابدر ادبیات سامانه

وجود  با .]2[ ها قرار گیردریل( SLA) 4نامه سطح سرویستوافق تواند مبنای طراحی قیود وشود و میسازی میبازیابی مدل

طر دوباره خرج خ ن،یآفلا یوهایاست. مثلا در سنار یهنوز جد تیو امن سکیر یهاپول، چالش فیو ک یآن یهالیر شرفتیپ

با  نیآفلا یهاپروتکل یدهند که طراحینشان م دیجد یهاشود. پژوهشیپس از اتصال مطرح م دییتا یبه سازوکارها زایو ن

، همراه با شمارنده (TEE) 6قابل اعتماد یاجرا طیو مح 5مانند ماژول پلتفرم مورد اعتماد نام یافزارسخت یهابر مولفه هیتک

 یشنهادهایپ زین QR بر یمبتن یهالی. در ر]3[را بهبود دهد  تیاتکا و امن تیند قابلتوایمهار دوباره خرج، م یبرا کنواختی

 .]4[مطرح شده است  یبردارکد و کلاه یکاراز دست یریجلوگ یسبک برا یرمزنگار

 ،سکیر یعنیسه هدف متعارض  انیتا هم زمان م استیپو یگذار استیس ازمندیها نلیر نیب چیخود عمل سوئ گر،ید یسو از

سطح خدمت نقض  یهاو توافق یرندگیپذ نیها، قوانمانند سقف یاتیعمل ودیآنکه قبدون تعادل برقرار شود،  ریو تاخ نهیهز

 تیبرخط تحت محدود یریگمیتصم یشناخته شده برا یمنابع، چارچوب ودیبا ق 7متناظر تیباند یهاتمیشوند. خانواده الگور

که چند منبع  ییهاطیمح یکنند، برایمدل م زیرا ن یو پوشش یبندبسته ودیخانواده که ق نیا دیجد یهااست؛ نسخه

 .]5[باشند  ایگذار پو استیس یاضیر انیتوانند بنیاند و مدارند مناسب تیمحدود

 و 8ریناپذرییمدرن، لاگ تغ یهایحفظ شود. در معمار دیبا زین یزیمم تیقابلو  یمقررات ییگوپاسخ ،یریگمیزمان با تصم هم

و  11هاکه هش 10درون و برون رهیزنج یبیترک یروند. راهکارهایبه کار م یثبت ردپا و اثبات عدم دستکار یبرا9یبلوک رهیزنج

را  یحسابرس تیو هم قابل یریپذاسیکنند، هم مقیم ینگهدار رهیرا خارج از زنج میحج یهاو داده رهیزنج ینشانگرها را رو

 .]6[با حجم بالا کاراست  12یهالاگ یالگو برا نیدهد ایم تازه نشان جیدهند؛ نتایارتقا م

های کنند کنترلراهنماهای امنیت شبکه هوشمند توصیه میدارد.  یاژهیو یتیامن یامدهایها پلیر یناهمگون ن،یبر ا علاوه

حور و مجزا تعریف و مصورت داراییامنیتی، مدیریت هویت/دسترسی و ارزیابی ریسک برای هر مسیر تبادل داده/پرداخت به

 یبرا یکاهش یو راهکارها یبریسا یدهای، مرور منظم تهد(NFC) 13کینزدارتباط میدان  یهالیدر ر. ]7[ پایش شود

 زین QR یهالیدر ر. باشد یانهیزم یتیامن یهاگنالیحساس به س دیبا لیدهد که انتخاب ریپرداخت نشان م یهادستگاه

سلامت  یابیتواند در ارزیشده است که م شنهادیجعل پ صیها و بهبود تشخامیپ یاهیلا یذاررمزگ یبرا 14امیکد دوپ یهاطرح

 .]8[به کار رود  یلیتکم گنالیس کیبه عنوان  لیر

( با 1که  یکند: چارچوبیتمرکز م کپارچهیگذار استیس کی یاتیعمل ازیپراکنده موجود و ن یکارها انیمقاله بر شکاف م نیا

از کاربرد تا  هیچندلا یهاگنالی( از س2کند،  نهیزمان بهرا به طور هم ریو تاخ نهیهز سک،یچندهدفه، ر یریگمیمدل تصم

پس از حادثه را فراهم  یزیامکان بازپخش و مم ر،یلاگ اثبات پذ ی( با سازوکارها3و  برد،بهره ب لیبرآورد سلامت ر یشبکه برا

نتایج ارزیابی  صنعت پرداخت است. اسیاستقرار در مق یبرا یعمل یائه معمارسه محور و ار نیا بیدر ترک ،یاصل یسازد. نوآور

دهد و در نهایت به بهبود پایداری و دهند که این رویکرد، نرخ موفقیت را افزایش داده، تاخیر و هزینه را کاهش مینشان می

های پرداخت شبکه هوشمند مقاوم و مکند. این تحقیق گامی مهم در جهت توسعه سیستقابلیت اطمینان بازار برق کمک می

ای مختصر به بیشینه اشاره 2در ادامه ساختار مقاله به این شرح است. در قسمت  .کارآمد و حکمرانی بهینه بازار برق است

 یهاحالت، ایپو گذاراستیس 5و  4های مدل و معماری سیستم تشریح شده  است. در قسمت 3تحقیق شده است. در قسمت 
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-، نتیجه7های مقاله آمده است و نهایتا در قسمت ارزیابی یافته 6توضیح داده شده است. در قسمت  آن پذیریاثباتو  فیتخف

  گیری مقاله و پیشنهادات آتی آمده است.

 

 پیشینه تحقیق -2

در  یمحور یبه موضوع یمال یهاسیسرو یآورباعث شده تاب نترنتیا ستمیاکوس یو دگرگون تالیجید یهارشد پرداخت

 یسراسر یهادهد که اختلالینشان م نترنتیا ستمیاکوس یآورتاب اتیادب رساخت،یشود. در سطح ز لیتبد ریاخ یهاپژوهش

 یکنند )تاب آور تیرا تقو یلیو چندر رهیچندمس یهایبه معمار ازیکنند و ن زیسرر یتوانند به سرعت به خدمات مالیم

عبور از  یبرخط برا یریگمیتصم یسازوکارها یخط پژوهش بر ضرورت طراح نی(. ایسیتلکام پال نترنت،یا ستمیاکوس

 .]1[دارد  دیقطع شبکه تاک ای تیفیدر هنگام افت ک نیگزیجا یرهایمس

همتا همتابه یهاو سامانه یبانک مرکز تالیجیدر پول د نیآفلا یهاتیقابل یاز کارها رو یاموج تازه ن،یحوزه پرداخت آفلا در

بر ماژول پلتفرم مورد اعتماد و شمارنده  هیرا با تک نیمدل پرداخت آفلا ایو همکاران در مطالعه انیست. منتشر شده ا

-یم یسازکند و پس از اتصال، همگامیکار م ینترنتیخرج ارائه کرده اند؛ مدل آنها بدون اتصال ا ارهمهار دوب یبرا کنواختی

تواند یم (SE) 15 عنصر امن و TEEامن مانند  یافزارعناصر سخت بید که ترکانو همکاران نشان داده یرد گر،ید یاز سو .شود

 یصرفا به معن نیدهند که آفلاینشان م انیدو جر نیا. مناسب فراهم کند یتیامن یهانیبا تضم ریپذاسیمق نیآفلا ریمس کی

 .]6[هست  زین یزیو شواهد مم سکیبودجه ر تیریمد قیدق یبلکه مستلزم سازوکارها ست،ین سکیکاهش ر

جا هکد جاب ریو مقابله با جعل و سرقت تصو تیبه سمت امن یسازادهی، تمرکز از صرف سهولت پQRبر  یمبتن یهاروش در

-یم شنهادیدر پرداخت پ QR ریاستفاده از تصواز سوء یریجلوگ یسبک برا یطرح رمزنگار کیشده است. اوکوبو و همکاران 

است. افزون بر آن،  یدهند که سرعت پردازش و استحکام رمز کافینشان م دیکل تیساسحو  ستوگرامیه لیکنند و با تحل

 نیا. کند تیجعل را تقو صیتواند تشخیدر کد م یمنیا یهاو نشانه یتیهو یاند که افزودن نشانگرهانشان داده گرید یکارها

سلامت  یابیارز یرا برا یانهیزم یتیامن یهاگنالیمهم است، چون س یلیچندر یدر معمار استیموتور س یبرا یژوهشبدنه پ

 .]7[کند یفراهم م QR یهالیر

 یمبتن یهالیدهد که رینشان م قیدق یبه شکل یکاهش یو راهکارها دهایتهد کیستماتیمرور س دان،یم کینزد یهاکانال در

ها به ما افتهی نیلحاظ شود. ا لینتخاب رآنها در ا یتیامن یابیارز دیدر معرض حملات رله، شنود و کلون هستند و با NFCبر 

 یهاگنالیس دیباشد، بلکه با یو نرخ خطا متک ریمانند تاخ یعملکرد یهافقط به سنجه دینبا ایگذار پواستیکه س دیگویم

 .]9[کند  میوارد تابع تصم زیرا ن یتیامن

های لاگِ شود: سامانهدو رویکرد دنبال می ها بخش دیگری از پیشینه است که باپذیری تصمیمقابلیت حسابرسی و اثبات

 و ذخیره برای چارچوبی ایمقاله. زنجیرهبیرون و زنجیرهدرون ترکیبیِ هایچارچوب و هش یتغییرناپذیرِ مبتنی بر زنجیره

 و پذیریمقیاس تعادلِ زنجیره، از خارج حجیم یداده و زنجیره روی هش دارینگه با که کندمی ارائه هالاگ امنِ پرسش

 امنیتی اضافیِ یلایه که شده پیشنهاد انکارغیرقابل هایثبت برای غیرمتمرکز طرحِ یک همچنین. کندمی برقرار را پذیریاثبات

 یطور مستقیم به نیاز ما برای تولید بستهها بهدهای این. کندمی فراهم داخلی پرسنل توسط لاگ کاریِدست با مقابله برای

 .]10[ شودمی متصل حادثه از پس بازپخش و اثبات

های اخیر پیشرفت معناداری داشته گیری برخط، ادبیات باندیت متناظر با قیود منابع در سالدر نهایت، برای بخش تصمیم

های هزینه و طور طبیعی با مسئله انتخاب ریل با محدودیتکند که بهبندی و پوششی ارائه میاست. در چارچوبی با قیود بسته

کند و دوره فراهم میای و کلبرداری را در حضور قیود مرحلهکردن اکتشاف و بهرهک سازگار است. این الگو امکان متوازنریس

 .]5[گذارد گذار پویا در محیط عملیاتی باز میسازی یک سیاستراه را برای پیاده

( آفلاین 1سازند: ری چندریلی پیشنهادی را میهای معماشکل مکمل بنیاندهد که چهار جریان بهبندی ادبیات نشان میجمع

( 3های رمزنگاری و تشخیص جعل، با طرح NFC و QR های( ارتقای امنیت ریل2افزارهای اعتمادپذیر، امن با تکیه بر سخت

باندیت  گذاری برخط مبتنی بر( سیاست4های ترکیبی درون/بیرون زنجیره، و های تغییرناپذیر و چارچوبپذیری با لاگممیزی
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متناظر با قیود. شکاف اصلی، نبود یک چارچوب یکپارچه است که این چهار محور را در یک موتور سیاست عملیاتی گرد آورده 

زمان معیارهای ریسک، هزینه و تأخیر را با قیود صنعت پرداخت بهینه کند. همین شکاف، انگیزه اصلی کار حاضر است. و هم

 .( آمده است1ول )مرور جامع پیشینه تحقیق در جد

 
Table (1): Summary of Background Research 

 قیتحق نهیشیخلاصه جامع پ (:1) جدول

 محور مرجع مسئله/سناریو های کلیدییافته روش/مدل هامحدودیت

فاقد مدل عملیاتی در 

 پرداخت

ای تحلیل میان رشته

 آوریتاب

نیاز به مسیرهای جایگزین و 

 طراحی مقاوم

های سراسری بر اثر اختلال

 خدمات حیاتی
]1[ 

آوری تاب

زیرساخت 

 اینترنت

، نه CBDC تمرکز بر

 چندریلی

و  TPM استفاده از

 شمارنده یکنواخت
 مهار دوباره خرج در آفلاین

پرداخت آفلاین مستقل از 

 اینترنت
]5[ 

 پرداخت آفلاین

CBDC 

سناریوهای محدود 

 آزمایشگاهی

TEE/SE/TPM  و

 پروتکل سبک

و جلوگیری از  حفظ حریم

 دوباره خرج

تسویه فوری آفلاین با امنیت 

 افزاریسخت
]3[ 

پرداخت آفلاین 

 همتاهمتابه

 ایستا QR تمرکز بر
رمزنگاری سبک با عدد 

 RC4 تصادفی و
 بهبود امنیت و سرعت کافی

 جلوگیری از سرقت تصویر

QR 
]4[ 

در  QR امنیت

 پرداخت

 سازیپیچیدگی پیاده
کدگذاری مبتنی بر 

 دگیری ماشینیا
 افزایش دقت تشخیص جعل

 جاسازی نشانه ایمنی در

QR 
]11[ 

گذاری نشانه

 QR  ایمن در

 بدون سنجش میدانی
-مند و توصیهمرور نظام

 های کاهشی
 ]9[ حملات رله، شنود، کلون فهرست تهدید و راهکار

 تهدیدهای

NFC   در

 پرداخت

نیاز به تنظیمات 

 عملیاتی دقیق

چارچوب درون/بیرون 

 زنجیره

پذیری و عدم ترکیب مقیاس

 تغییر

ثبت و پرسش لاگ با اثبات 

 پذیری
]10[ 

لاگ امن و 

 پذیرمقیاس

 داریهای نگههزینه
رجیستر عمومی مبتنی 

 چینبر بلاک

لایه امنیتی افزوده و عدم 

 انکار

جلوگیری از دستکاری لاگ 

 توسط داخل
]12[ 

ثبت 

غیرمتمرکز 

 انکارغیرقابل

عملیاتی فاصله تا قیود 

 صنعت

های با اثبات الگوریتم

 پشیمانی
 تعادل اکتشاف و قیود منابع

باندیت متناظر با قیود بسته 

 بندی/پوششی
]6[ 

گذاری سیاست

 برخط با قیود

 پیش چاپ، نه ژورنال
UCB   با دو شعاع

 اطمینان
 ]13[ ای با احتمال بالاقیود مرحله های احتمالاتی قویتضمین

ای قیود مرحله

 اندیتدر ب

 

 مدل مسئله و معماری سیستم -3

متری کاربرد/شبکه، برآوردگرهای شود: گردآورنده سیگنال برای دریافت تلهچارچوب پیشنهادی از پنج مؤلفه اصلی تشکیل می

 گیری برای اعمال تابع هدف چندمعیاره و قیود، عامل سوئیچ برای اجرای امنتاخیر برای هر ریل، داور تصمیم-هزینه-ریسک

های ها از سیگنالها. در هر گام تصمیم، ابتدا سلامت ریلتغییر مسیر، و انبار لاگ تغییرناپذیر برای بازپخش و ممیزی تصمیم

گردد و در نهایت بهترین ریل انتخاب و همراه با بسته شواهد ثبت شود، سپس قیود و قواعد حدی اعمال میچندلایه برآورد می

 .شودمی

 

 
 

 [
 D

ow
nl

oa
de

d 
fr

om
 je

ps
.d

ez
fu

l.i
au

.ir
 o

n 
20

26
-0

6-
24

 ]
 

                             5 / 15

https://jeps.dezful.iau.ir/article-1-551-fa.html


 ... هالیخودکار ر نگیچیبازار برق: سوئ یریپذانعطاف یهوشمند برا گذاراستیس
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 هادامنه و فرض -1-3

شامل )ای که سه هدف متعارض ریسک تراکنش صورت برخط است، به گونههدف، انتخاب ریل پرداخت برای هر تراکنش به

ها، انتها حداقل شوند؛ در عین حال، قیود عملیاتی مانند سقف، هزینه هر تراکنش و تاخیر انتهابه(خرجاحتمال خطا/فریب/دوباره

های کارت، های ریسک رعایت گردد. فضای اقدام شامل ریلمت، و سیاستهای سطح خدقوانین پذیرندگی، توافق

کنیم بودجه ریسک محدود و های آفلاین، فرض میپول )آنلاین/آفلاین( است. برای حالت، و کیفQRحساب/آنی، بهحساب

سازی صال، تسویه و همگامیا شمارنده یکنواخت وجود دارد تا پس از ات TPM/TEE خرج مبتنی برسازوکار جلوگیری از دوباره

 اند.یح بیان شدهرکاربرد به طور ص یهاو حد هافرض در ادامه .]5[ نشان داده شده است، انجام شود

اوت، و علائم اختلال شبکه( برای هر ریل متری پایه )نرخ موفقیت/خطا، تاخیر، تایمتله های سلامت ریل:دسترسی به داده -

 .شودیآوری مهای کوتاه جمعدر بازه

سازی، حذف شدگی داشته باشند، اما نرمالها ممکن است نویز/گمسیگنال ها:قابلیت کالیبراسیون و پالایش سیگنال -

 .پذیر استهای زمانی وزندار امکانهای پرت و برآورد با پنجرهداده

و جبران شکست انجام دهد  همانی تتواند تغییر ریل را با عملیازیرساخت اجراکننده سوئیچ می امکان اجرای سوئیچ امن: -

 .شده رخ ندهدهای تکراری یا گمتا تراکنش

مدت گیری کوتاههای تابع هدف در افق تصمیمها و وزنکارمزدها، سقف ثبات نسبی پارامترهای اقتصادی در افق کوتاه: -

 .شوندروزرسانی میثابت یا با نرخ آهسته به

 خرج )مانندای مسیر آفلاین، وجود بودجه ریسک محدود و یک سازوکار ضد دوبارهبر خرج:کنترل آفلاین و ضد دوباره -

TPM/TEE شود تا بازهمگرایی پس از اتصال ممکن باشدیا شمارنده یکنواخت( فرض می. 

 ها قابل بازپخش وامکان ذخیره لاگ افزایشی تغییرناپذیر و مهرزمان فراهم است تا تصمیم پذیری:ثبت شواهد و ممیزی -

 .آزمایی باشندراستی

های تاخیر از منابع عمومی استخراج و به صورت سناریوهای رخداد به دنباله ریسک تراکنش و پروفایل مفروضات ارزیابی: -

 .شوندها نگاشت میتراکنش

 

 تابع هدف چندمعیاره و قیود -2-3

مقایسه )ترجیحاً پولی اخیر به مقیاسی قابلسه مؤلفه ریسک، هزینه و تشود. در این بخش ایده اصلی کار توضیح داده می

-انتخاب میو سپس ریل با کمترین هزینه کل، مشروط به قیود،  شوندمیازای هر تراکنش یا امتیاز استانداردشده( تبدیل به

 گردد.

 باشند. به شرح زیر می a  اجزای ورودی تصمیم برای هر ریل

t
(a) R (صورت زیان موردانتظارریسک به) مانند شدت زیان× : احتمال وقوع LGD  ×  مبلغ در معرض ریسک )مثلاً مبلغ

 .شودخرج/بازهمگرایی هم در همین جزء دیده میهای دوبارهتراکنش(. در حالت آفلاین، هزینه

t
(a) C (مستقیم آن ریل هزینه :)یشده، کارمزدهای تسویه/ارزمزدها، سربار سرشکنکار. 

t
(a) L (رهزینه ناشی از تاخی) : ای فروش )یا معادل آن(. اگر تبدیل تاخیر به احتمال رهاسازی/لغو و ضرب در ارزش حاشیه

 .کنندجبران می ها این تفاوت مقیاس راسازی از امتیاز استانداردشده استفاده شود، وزنجای پولیبه

 ( آمده است. 1. این تابع در رابطه )ای باید کمینه شودتابع هدف لحظه به این صورت است که روش محاسباتی

t tt t t t t t t t t a AL C R
(a ) L (a ) C (a ) R (a ) J (a )min                                                                                      )1( 

این رابطه در که 
L

،
C

 و
R

 1توانند ، مینظر گرفته شوند در ای هستند )اگر هر سه جزء را پولیهای سایهها/قیمتوزن 

، گام زمانی یا شاخص تصمیمt ،(کنندوکار/فصل فروش/کانال را منعکس میها ترجیحات کسبباشند؛ در غیر این صورت وزن

a باشد، واحد پرداخت که در اینجا ریال می
t

J (a) ای برای انتخاب ریلهزینه کل لحظه a در زمان t (هزینه-ترکیب ریسک-
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(،تاخیر
t

R (a)نتظار ریلریسک یا زیان موردا a در زمان t ( شدت زیان× مثلاً احتمال رخداد) ،
t

C (a)  هزینه مستقیم هر تراکنش

(، کارمزد/سربار) a در ریل
t

L (a) تاخیر انتها به انتها در ریل a) ms یا امتیاز استاندارد( ،
t
(a)لیاتیجریمه نقض قیود عم 

(SLAها، انطباق، سقف) و  ها کوژ باشدکه بهتر است نزدیک آستانهλ باشند.می شدت جریمه نقض قیود 

t
(a) 95 مثلاً عبور از نقض قیود است جریمهP ِتاخیر SLAضریب .های انطباقی، عبور از سقف مبلغ/فراوانی، محدودیت  

 بهتر است SLA هایکند. در نزدیکی آستانهیم میشدت جریمه را تنظ
t

 ی تندتری داشته باشدکوژ باشد تا نقض، هزینه. 

ساعته/روزانه(، مصرف ریسک  1های مدت )مثلاً پنجرههای کوتاهبرای کنترل اشتهای ریسک در افق16قید بودجه ریسک

 دهد. ( روش محاسبه را نشان می2طه )شود، رابتجمیعی محدود می
t

k k t

k t W 1

R (a ) B
  

               )2( 

 طول پنجره و W که
tB تواند برای هر ریل/کانال/دسته پذیرنده جداگانه تعریف شود(. وقتی بودجه ریسک مجاز است )می

تر کند حتی اگر کمی پرهزینهتر گرایش پیدا میریسکهای کمطور خودکار به ریلود، سیستم بهشمصرف به سقف نزدیک می

 .باشند

های عملیاتی تواند ناپایداری تجربه و هزینهبرای اجتناب از تغییر مکرر ریل که می :پایداری تجربه کاربر )ضد سوئیچ پیاپی(

 .آیدمی( 3ه در رابطه )محاسبروش شود. ایجاد کند، هزینه تعویض وارد تصمیم می

t a A t t 1a argmin (J (a) [a a ])                                                                                                         )3( 

تر تواند بزرگحضوری می POS وکار و کانال؛ مثلاً درحساسیت کسب ساساکالیبره بر قابل. هزینه مؤثر تغییر ریل است   که

 . از درگاه آنلاین باشد

 

 هاها و نگاشت به شاخصسیگنال -3-3

این خوراک  تاخیر. برآوردگرهزینه و  برآوردگرریسک،  برآوردگر وجود دارد که عبارتند ازوزن برای هر ریل، سه برآوردگر سبک

 ا در ادامه آمده است.هکه لایه شودهای چندلایه تامین میاز سیگنالبرآوردگرها 

 .اوت، نرخ موفقیت مجوزدهی، توزیع زمان پاسخ، الگوی تایمAPI لایه کاربرد: نرخ خطای

 .، قطع اتصال، جیتر(DNS) 18 سیستم نام دامنه ، خطای(TCP) 17 پروتکل انتقال داده لایه انتقال/شبکه: بازانتقال

خرج در آفلاین، های ضد دوباره، وضعیت کنترلNFC تهدیدهای یا QR در ضدجعل هاینشانه: ایزمینه–های امنیتیسیگنال

 .های پذیرندگیهای ریسک و سقفسیاست

قطعیتشان در تابع هدف بازتاب ساده، عدم اطمینان فاصلهشوند و با سازی میهای زمانی وزندار نرمالها در پنجرهسیگنال

 و نیز طراحی آفلاین امن مبتنی بر NFC و QR امنیتی کارآمد برای هایسیگنال یابد. شواهد ژورنالی اخیر، امکان استخراجمی

TPM/TEE 4[ کنندرا تقویت می[. 
 

 سنجمعماری سیستم ریل -4-3

های این معماری شامل موارد ماژول. شود تا در مقیاس صنعت پرداخت قابل استقرار باشدصورت ماژولار طراحی میمعماری به

 باشند. زیر می

 .های سلامت بیرونی برای هر ریلمتری از پایانه، درگاه و هاب مرکزی؛ پشتیبانی از پروبگردآوری تله: سیگنالی گردآورنده

 .روزرسانی برخطهای پارامتریک ساده و قابلیت بهمدل با Rو  Cو  L بهها تبدیل سیگنال: برآوردگرها

 .، اعمال قیود و هیسترزیس، تولید فرمان سوئیچ2-3سازی معیارهای بخش پیاده: داور تصمیم

 .و جبران شکست همانی هایاجرای امن تغییر ریل با تراکنش: اجراکننده سوئیچ

به خارج از زنجیره و لاگ تغییرناپذیر با زنجیره هش و مهرزمان چندمنبعی؛ داده فر مخزن :رآشکاکاریمخزن لاگِ دست

  .]10[ اثبات باشدپذیر و هم قابلشوند تا هم مقیاسهای هش روی زنجیره ذخیره میخلاصه
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 SLA  قراردادهای واسط و پایش -5-3

 لازم است موارد زیر در نظر گرفته شود. SLAپایش و همچنین ها ارایه قرارداد جهت واسط به منظور

 .ها، برآوردها، نسخه سیاست، تصمیم و متاداده ممیزینال، کاندیدهای ریل، سیگنالشناسه تراکنش، کا :رویداد شمای

SLO/SLA :هایآستانه P95/P99 تاخیر، نرخ موفقیت، سقف هزینه و بودجه ریسک. سرریزهای SLA صورت رویدادهای به

 .شوندمنعکس می  رسند و درمی گیرداور تصمیم بالا بهسطح

 .سازی داده شخصی در بسته اثبات، و کنترل دسترسی مبتنی بر نقشجداسازی دامنه ریسک، حداقل صی:ریم خصوایمنی و ح

 

 های تخفیف و آفلاینملاحظات حالت -6-3

محدود، لاگ های ریسکشود: پرداخت با توکنهای سراسری شبکه، ریل آفلاین فعال میدر قطع کامل اینترنت یا اختلال

سازی و حل تعارض را پشتیبانی کند تا با حفظ خرج، و بازهمگرایی پس از اتصال. معماری باید مسیر همگامهمحلی با ضد دوبار

و  TPM/TEE دهند استفاده ازسازی آفلاین امن نشان میهای پیادهپذیری، سوابق وارد انبار تغییرناپذیر شود. نمونهممیزی

 .]6[ ر استهای یکنواخت، بستر مناسبی برای این مسیشمارنده

 

 های تخفیفگذار پویا و حالتسیاست -4

دهد. هدف، گیری برخط برای انتخاب ریل و نیز رفتار سیستم در شرایط حدی و قطع را توضیح میاین بخش نحوه تصمیم

لیاتی رسیدن به کمترین هزینه اقتصادی )ترکیب ریسک، هزینه و تاخیر( با حفظ پایداری تجربه کاربر و احترام به قیود عم

 .است
 

 اهداف طراحی -1-4

مقاله سه هدف به عنوان اهداف طراحی در نظر گرفته شده است. این اعداد عبارتند از: در رویکرد ارایه شده در این 

 .SLA سازی هزینه و تاخیر، مشروط به بودجه ریسک وسازی نرخ موفقیت و کمینهبیشینه

 .پذیری برای ممیزیو قابلیت توضیح درپی(های پیپایداری تصمیم )جلوگیری از سوئیچ

 .های تخفیف و آفلاین با بازهمگرایی بدون تعارض پس از اتصالپشتیبانی از حالت

 

 گیری برخط )باندیت متناظر قیوددار(هسته تصمیم -2-4

برای هر ریل، علاوه بر برداری تعادل برقرار شود. کند تا بین اکتشاف و بهرههسته تصمیم از خانواده باندیت متناظر استفاده می

 آمده است.  (4)رابطه روش محاسباتی در  .قطعیت داریمگانه ریسک/هزینه/تاخیر، یک ترم اکتشاف وابسته به عدمبرآورد سه

 شود. می(t)  در لحظه (a) امتیاز انتخاب ریل

t
t tR C t L t tS (a) ( R (a) RC (a) L (a)) (a) (a)                                                                                          )4( 

که
t (a) قطعیت برآوردها )مثل واریانس پسااحتمالی یا کران بالای اعتماد( ومعیار عدم

t (a)  شدت اکتشاف تطبیقی است؛

هرچه بودجه ریسک باقیمانده کمتر باشد، 
t (a) ( 5در رابطه )روش محاسباتی  .کارانه شودشود تا رفتار محافظهتر میکوچک

 (.روزرسانی بودجه ریسک روی افق لغزانبهآمده است )

 
t 1

tt t tB max 0,B R (a ) r

                                                                                                                  )5( 

طور خودکار امتیاز کمتر ها بالاست، بههایی که مصرف ریسک آنتدریج احیا شود. ریلهای زمانی مشخص، بودجه بهتا در بازه 

 .گیرندمی
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 ثبات تصمیم و ضد سوئیچ پیاپی -3-4

با توجه به محدود بودن طول مقاله در اینجا امکان استفاده شده است که البته برای جلوگیری از تغییرات مکرر، سه مکانیسم 

 این سه مکانیسم عبارتند از: بحث بیشتر نیست.

 .اگر ریل جدید تنها اندکی بهتر از ریل فعلی است، تغییر انجام نشود :هیسترزیس

 .پس از سوئیچ، تا پایان یک بازه کوتاه، تغییر مجدد ممنوع است مگر در شرایط حدی :حداقل زمان اقامت

 .شود تا تنها در بهبودهای معنادار سوئیچ رخ دهدهزینه مؤثر تغییر ریل به امتیاز تصمیم افزوده می :هزینه تعویض

 

 کارانه برای شرایط حدیقواعد محافظه  -4-4

این قواعد در خصوص این قواعد در ادامه آمده است. که  شوندای از قواعد قاطع، پیش از الگوریتم یادگیرنده اعمال میمجموعه

 باشند.فیلترهای سخت، کلید قطع اضطراری ریل و بازگشت ترتیبی می

 .کندیک ریل را غیرفعال می SLA های بحرانینقض قیود قانونی یا عبور از آستانه :فیلترهای سخت

اطلاع ثانوی کنار گذاشته  شده )مثلاً اختلال سراسری صادرکننده(، آن ریل تادر رخدادهای شناخته: کلید قطع اضطراریِ ریل

 .شودمی

 .شودای برای ادامه خدمت فعال میشدهتعییندر صورت از کار افتادن چند ریل، ترتیب ازپیش: بازگشتِ ترتیبی
 

 یادگیری و کالیبراسیون آنلاین -5-4

ها از رویکردی که در ق وزنسازی تاخیر و تطبیبرآورد نرخ موفقیت و تاخیر، پولیبه منظور یادگیری و کالیبراسیون آنلاین 

 شود. ادامه آمده است، استفاده می

 .شودهای اعتماد ساده محاسبه میدار و کرانهای زمانی وزنبا پنجره ر:برآورد نرخ موفقیت و تاخی

این شود؛ در غیر اگر تیم مالی ترجیح دهد، تاخیر به احتمال رهاسازی و سپس به ارزش پولی تبدیل می :سازی تاخیرپولی

 .ای دارندها نقش قیمت سایهشود و وزناستانداردشده وارد مدل می صورت امتیازصورت به

 .روز شوندصورت سیاستی بهبه آنلاین(/POS) ها، یا حساسیت کانالفصل پیک، کمپین ساساتوانند بر ها میوزن :هاتطبیق وزن

دهد، هم در عادی انتخاب بهینه اقتصادی انجام می گذار عملیاتی است که هم در شرایطخروجی این بخش، یک سیاست

 .کندشده، ادامه خدمت را با ریسک محدود و امکان ممیزی تضمین میسناریوهای اختلال با تخفیف کنترل
 

 پذیری  پذیری و اثباتممیزی -5

ثبیت شیواهد تغییرناپیذیر،     :شیود زمان پیاده میی سنج در برابر ممیز داخلی/خارجی قابل دفاع باشد، سه اصل همبرای اینکه ریل

هیای  ایده این است که هر تصمیم، کنار منطق سیاسیت و ورودی  (.گرایی داده )حریم خصوصیپذیری تصمیم و حداقلبازپخش

 .آزمایی باشداش، ردپای سبکی بر جا بگذارد که بدون اعتماد به اپراتور هم قابل راستیاصلی

هیا )ریسیک/هزینه/تاخیر( تبیدیل    متری در لحظه به شیاخص : رویداد تراکنش و تلهروددر عمل، جریان به این صورت پیش می

شیود کیه شیامل    گزیند؛ همان لحظه بسته اثبات ساخته میشود؛ داور تصمیم، با توجه به بودجه ریسک و قیود، ریل را برمیمی

در یک لاگ افزایشیی بیا زنجییره هیش     شده است. رکوردها گر رمزنگاریها، خروجی و یک اشارهنسخه سیاست، خلاصه ورودی

های حجیم بییرون  بودن فراهم شود. دادهگردد تا اثبات عضویت و افزایشیشوند و برای هر دوره، ریشه مرکل امضا میذخیره می

محلیی  شوند تا مقیاس حفظ شود. در سناریوهای قطع یا آفلاین نیز، شواهد ها منتشر میها/ریشهماند؛ تنها خلاصهاز زنجیره می

 .شوندسنجی چندمنبعی( نگه داشته و پس از اتصال، همگام می)لیست سیاه، شمارنده یکنواخت، زمان
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Table (2): Audit Evidence Map for Each Decision/Period 

 نقشه شواهد ممیزی برای هر تصمیم/دوره (:2)جدول 

 دلیل تصمیم زماییچگونگی راستی آ داریمکان نگه شاهد/اثر انگشت مورد اثبات

تصمیم مطابق نسخه 

 سیاست بوده است

PolicyID@Version + 

 بسته اثبات + لاگ امضا
تطبیق نسخه با مخزن 

 سیاست و امضای تغییر

جلوگیری از  تغییر سیاست 

 پسینی

های کلیدی همان ورودی

 اندبوده

ها ها/شاخصخلاصه سیگنال

 + مسیر مرکل

بسته اثبات + ذخیره 

 جیرهخارج از زن

اثبات عضویت رکورد ورودی 

 در ریشه مرکل دوره

بازپخش تصمیم با همان 

 هاورودی

 رعایت بودجه ریسک
وضعیت بودجه قبل/بعد از 

 تصمیم
 بسته اثبات

های جمع ریاضی ریسک

 شده در پنجرهمصرف

کِشی  جلوگیری از  ریسک

 ناخواسته

های SLA عدم نقض

 بحرانی
 اثباتبسته  نشانگر نقض + مقدار شاخص

ها و منطق بررسی آستانه

 جریمه در نسخه سیاست

گویی به پاسخ

 گرحاکمیت/تنظیم

 هزینه تعویض لحاظ شده
γ  و مقدار تابع نشانگر

1[a≠aₜ₋ ₁ ] 
 توجیه ثبات تجربه کاربر Jₜ(a)+γ·1 بازمحاسبه بسته اثبات

 لاگ افزایشی ای و ریشه مرکلهش زنجیره یکپارچگی لاگ
 بودناثبات عضویت/افزایشی

]14[ 
 کشف حذف/دستکاری

 مهرزمان معتبر است

]15[ 

 زمان 

 Roughtime/چندمنبعی
 بسته اثبات

تطبیق امضای زمان با چند 

 منبع مستقل

کشیدن جلوگیری از  عقب

 ساعت

 شده بودهآفلاین کنترل
شمارنده یکنواخت/توکن 

  ]17[ آفلاین

 →ذخیره محلی 

 همگام

ها پس تطبیق شمارنده/توکن

  ]16[ الاز اتص
 خرج و تسویه پاکمهار دوباره

 

در این قالب پیشنهادی اطلاعات فیلد، نکات مرتبط با حریم خصوصی، نوع قالب و  ( آمده است.3در جدول )قالب بسته اثبات 

  توضیحات مربوطه آورده شده است.

Table (3): Proposed Proof Bundle Framework 

  اتقالب پیشنهادی بسته اثب  :(3)جدول 

 فیلد نکته حریم خصوصی نوع/قالب توضیح

 PII PolicyID, Version فاقد وِرمتن/سِم شناسه و نسخه سیاست فعال
 Context Slice بدون شناسه فردی ایدسته ، منطقه، بازه مبلغMCCکانال، 

 Inputs Digest فقط آمار، نه داده خام JSON + hash ها + مسیر مرکلها/شاخصخلاصه سیگنال

 Decision عددی/توضیحی JSON و سهم اجزا Jₜ ریل منتخب، مقدار
 PII Constraints State  بدون SLA flags JSONمانده، بودجه ریسک باقی

γ  1و[a≠aₜ₋ ₁  Switch Cost — عددی [

 Log Proofs پذیرعمومی hash ای رکورد، ریشه مرکل دورههش زنجیره
 PII Time Attestation فاقد ایپیمانهباینری/ مهرزمان چندمنبعی/امضاشده

 Signatures — باینری امضای سامانه/امین ثالث )اختیاری(

 

  نتایج و بحثارزیابی،  -6 

شوند و های آزمایشی معرفی میگردند، دادهها تعریف میدر این بخش به جهت ارزیابی نتایج حاصل از پژوهش، در ابتدا سنجه

 گیرد.یهای لازم صورت مسپس تحلیل

 

 ها و تعاریف  سنجه -1-6
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های سنجیم که هم برای تیمهای عملیاتی و اقتصادی میای از سنجهسنج را با مجموعهگیری ریل، کیفیت تصمیمقالهدر این م

هایی ؛ یعنی نسبت تراکنشاست )ASR (19مجوزدهی موفقیت نرخ پایهفنی و هم برای واحدهای مالی قابل تفسیر باشند. سنجه 

و گروه  آنلاین(/POS) کانال تفکیک به نرخ این. زمانی یها در همان بازهشوند به کل درخواستبا پاسخ موفق نهایی میکه 

  P50 ،P95) هاانتها را برحسب صدکبهها آشکار باشد. در کنار آن، تاخیر انتهاشود تا اثر ناهمگن سیاستپذیرندگان گزارش می

گیری کلیک/اقدام پرداخت یا ورود پیام از ترمینال/درگاه و مقصد دریافت کنیم؛ مبدا اندازهمی ارائه P99) و در موارد پرتلاطم

اند و چه سهمی از جریان در دُمِ ها چگونه رفتار کردهدهند اکثریت تراکنشها نشان مینتیجه نزد پذیرنده/کاربر است. صدک

 .توزیع )موارد کند( قرار گرفته است

، SaaSمجوز، ریل،  هر مستقیم کارمزدهای شامل و است اقتصادی بُعدنماینده  )CPT( 20ت حضوریکار هزینه هر تراکنش

 ازایبه ریال هزار صورتبه ای،مقایسه هایگزارش در و اندشده سازییکسان محلی پول واحد به ارقاماست. همه  تجهیزات

 صورتبه ریسک بودجه مصرف ریسک، منظر از. باشند سهمقای قابل تراکنش مبلغ تغییرات با تا شوندمی داده نمایش تراکنش

 سقف از ایلحظه هایریسک مجموع هرگاه ؛شودمی تعریف( روزانه/ساعتی مثلاً) لغزان پنجره یک در موردانتظار زیانِ تجمیع

 شرایط رد سیستم کارانهمحافظه رفتار کندمی کمک تعریف این. شودمی ثبت بودجه سرریز یک رود، فراتر شدهتعیین

 .باشد ممیزی قابل و کمیّ پرریسک،

 یا P95≤650ms مثل شدههای توافقصورت تعداد مواردی که از آستانهرا به SLA برای پایش تعهدات خدماتی، نقض

ASR≥94%  ها قابل قیاس شود. ها و کانالکنیم تا بین بازههزار تراکنش گزارش می10اند تعریف و به ازای هر عدول کرده

شوند: تعداد سوئیچ به های پایداری نیز ارائه میپایداری تجربه کاربر به فراوانی تغییر مسیر )سوئیچ( حساس است، شاخصچون 

هایی که بدون بهبود سوئیچ ، های لازم به غیرلازمازای هر هزار تراکنش، میانگین زمان اقامت روی هر ریل، و نسبت سوئیچ

کمک یک منحنی نهایتاً، برای برآورد اثر تاخیر بر درآمد، رهاسازی/لغو خرید را به. دانرخ داده ASR/P95/CPT معنادار در

در احتمال ای هر تراکنش ضربارزش حاشیه) را متناظر فرصت زیان و کنیممی مدل رهاسازی احتمال - تجربی تبدیلِ تاخیر

استرپ( ارائه روش بوت)به ٪95 اطمینان هایبازه با هاسنجهدهیم. همه صورت شاخص تفسیری گزارش میرهاسازی( به

سنج  از دو منبع واقعیِ عمومی استفاده کردیم و همه برای سنجش کیفیت  ریل .ها روشن باشداند تا معناداری تفاوتشده

 :نمودیم محاسبه و تعریف هاآن روی را هاسنجه

تقلب  492تراکنش دو روزه با  807/284 ملشاCredit Card Fraud Detection   ]18[ مشهورمجموعه  :کارت تراکنشداده 

. این منبع، جزء ریسک و  0/1 تقلب  و برچسب   Amount  ،Time،  (V1…V28) شدهسازیناشناس متغیرهای و( 0٫172٪)

 Kaggle+1 . دهدزیان موردانتظار  را برای هر تراکنش می

منتشرشده   RTT   و یک بسته LatencyMON روزانه و ابزار  minRTT  از جمله  RIPE Atlasهای سنجه :شبکه تاخیر یداده

روز فراهم در ساعات مختلف شبانه  P50/P95/P99های های تاخیر/جیتر را برای ساخت صدک؛ این منابع پروفایلZenodoدر 

 .کنندمی

 

 ها و سناریوهای آزمایش  داده -2-6

 و فیلد 0/1رکورد، برچسب تقلب  Credit Card Fraud Detection ،284,807 عمومی دیتاست از ریسک اصلی یپیکره

Amount/Time و از  باشدمیآید؛ هر رکورد یک درخواست پرداخت میClass   شودمیبرای برآورد زیان موردانتظار استفاده .

 Credit Card Fraud Detection (جیتر در ساعات و روزهای مختلف/RTTهایپروفایل)  RIPE Atlas از تاخیر/شبکه یمؤلفه

گرایانه ساخته شوند. واقع P50/P95/P99 هایگردد تا صدکصورت سناریویی به هر درخواست تزریق میشود و بهاستخراج می

کارت،  :شودسازی میچهار ریل شبیه  RTT.آنلاین/موبایلو  POS شده است.ه تعریف ها، دو لایبرای بازسازی کانال

 .اتصال از پس بازهمگرایی و محدود ریسک یپول آفلاین با بودجهآنلاین و کیف  QRحساب/آنی، بهحساب

 طای حل نام و جهشای با افزایش خدقیقه DNS 20–40های اختلالسناریوهای رخداد به این صورت ساخته شدند: )الف( 

RTT )رد با افزایش مصنوعی احتمال  جزئیِ صادرکنندهبا جیتر بالا در ساعات پیک سیار؛ )ج(  محدودسازی پهنای باند؛ )ب 
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 RIPE از شبکه هایتوزیع. شودمی شدهکنترل آفلاین مسیر شدنفعال موجب که اینترنت یروی ریل کارت؛ )د( قطع گسترده

 مبلغ،: شامل نهایی یاند، بنابراین هر نمونهبرداری شده و کنار هر تراکنش کارت قرار گرفتهناظر نمونههای زمانی متدر بازه

( حداکثر P95 حداقل و ASR مثلاً) SLA هایآستانه. است کاندید/منتخب ریلِ و کانال، تاخیر، پروفایل تقلب، برچسب

 .شمارش باشدقابل SLA اند تا نقضپیشاپیش تعریف شده

 

 روش ارزیابی -3-6

 کارت دیتاست از هاتراکنش زمانی یارزیابی به شکل بازپخش آفلاین و قناری آنلاین محدود طراحی شد. در بازپخش، دنباله

سنج( روی همان ها و ریلپایهها )خطگردد؛ سپس سیاستبه آن وصل می RIPE از شبکه تاخیر گام، هر برای و شودمی حفظ

 هر برای تراکنش هر یهزینه و ریسک ی، مصرف بودجهSLA ا مقایسه عادلانه باشد. موفقیت، نقضشوند تدنباله اجرا می

 ٪95 اطمینان یرود و فاصلهکار میهای زمانی بهبار روی پنجره -10k استرپبوت قطعیت،عدم برای. شودمی محاسبه سیاست

سنج هدایت خته از همین دو منبع، زیر پرچم ویژگی به ریلاز ترافیک مصنوعیِ برسا ٪10 قناری، یشود. در مرحلهگزارش می

ویتنی برای و مان (ASRمانند) هاهای فیشر/زِد برای نرخشود تا سازگاری نتایج برخط و آفلاین بررسی گردد. آزمونمی

برازش ، پارامترهای بیش شود. برای جلوگیری از  تنظیمدر کنار برآوردها آورده می CI و p-value روند؛کار میتاخیر/هزینه به

 .شونددهی/هیسترزیس بر روی بخش آموزش قفل شده و تنها روی آزمون گزارش میوزن
 

 هاپایهخط -4-6

  Late Switchگردش بدون سیگنال،   Round-Robinترتیبِ ریل از پیش،  Fixed Priority :شوندمقایسه می ،چهار سیاست

 برای(. تطبیقی اکتشاف+  حدی قواعد+  هیسترزیس+  ریسک یسنج )بودجهو ریل ( SLA تأخیر در سوئیچ تا عبور از آستانه)

 متعهد هستند، تنها منطق انتخاب ریل متفاوت است.  SLA/،هاسقف/کارمزدها سازییکسان به هاسیاست یهمه انصاف، رعایت

 

 نتایج و گزارش   -5-6

سنج  ،  ریل(٪0٫172با نرخ تقلب واقعیِ ) Kaggle یکنشِ مجموعهترا 284807ی ی بازپخش آفلاین روی کل دنبالهبر پایه

از  ASR نرخ موفقیت .ت، تجربه و هزینه را بهبود دادزمان سه بُعدِ موفقیصورت معناداری همپایه بهدر مقایسه با بهترین خط

های تراکنشی )از ستدر شک ٪71≈واحد درصد بهبود مطلق و کاهش نسبیِ  2٫978رسید؛ یعنی  ٪98٫770به  95٫792٪

 هر یکاهش(، و هزینه ٪38٫7≈ ) ثانیه افت کردمیلی 279٫6ثانیه به میلی 456٫4تاخیر از  95صدک  .(٪1٫230به  4٫208٪

رخ داد؛ نرخ   SLA کاهش(. این بهبودها بدون افزایش نقض ٪37٫5≈ ) هزار ریال رسید 2٫794به  4٫470از   CPT تراکنش

مشاهده   ریسک یسرریز بودجه  بود، صفر سنجریل برای هم و برتر یپایهزار تراکنش  هم برای خطه10ازای هر به SLA نقض

 و تجربه کیفیت بنابراین ماند؛ باقی صفر نزدیک عملاً زنیسوئیچ نرخ تعویض، یجریمه و هیسترزیس یواسطهنشد، و به

 .شد حفظ عملیات پایداری

از   ASR، (از جریان ٪3حدود ) DNS سنج پایدار بود. در اختلالمزیت ریل در سطح رخدادهای شبکه و پذیرندگی نیز

بهبود(. در حالت  ٪51≈ ) رسید  273٫5msبه   556٫7msاز   P95و  (واحد درصد 7٫51 ) جهش کرد ٪98٫86به  91٫34٪

throttle/ (٪5حدود )جیتر بالا ،ASR   و  (واحد درصد 15٫26)  تافزایش یاف ٪97٫91به  ٪82٫65ازP95   ً47٫5تقریبا٪ 

حدود  95P و  (واحد درصد 89٫3 +) رسید ٪83٫98به  ٪94٫94از  ASR نیز  21کاهش یافت. در اختلال جزئی صادرکننده

 کاهش ٪28٫5≈و  ASR واحد درصد افزایش 2٫02+سنج با ترافیک(، ریل ٪90≈)بهبود داشت. حتی در شرایط عادی  32٪

P95در سنجریل اقتصادی، منظر از. است کاراتر هم شبکه یحرانی وابسته نیست و در روزمره، نشان داد که تنها به شرایط ب 

، که حاصل (٪37٫5≈و در سایر حالات نزدیک  ٪72≈کاهش تا  throttle و DNS را کاهش داد )در  CPT سناریوها یهمه

 .است بازدهکم ریسکِپر مسیرهای از پرهیز و ترارزان هایریل به پایدار ترافیک یهدایت هوشمندانه
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آوری در تنها تابسنج  نه، ریل(RIPE)های واقعیِ تاخیرو پروفایل (Kaggle)مجموعه داده  های واقعیِ ریسکبا اتکا به برچسب

 طوربه را کاربر یبندد، بلکه در شرایط عادی نیز کارایی اقتصادی و تجربههای کارکردی را میبرد و شکافرا بالا می رخدادها

 . کند تحمیل را( ریسک سرریز یا پیاپی سوئیچ) عملیاتی پایداری یهزینه کهآنبی دهدمی بهبود زمانمه
 

 تحلیل حساسیت و اَبلاسیون -6-6
 

Table (4): Ablation (60k Subsample of the 284k Execution) 
 (284kاز همین اجرای   60k یزیرنمونه) اَبلاسیون (:4)جدول 

ASR (%) P95 (ms) CPT (kIRR) /1سوئیچk پیکربندی 

 سنج(کامل )ریل 0/0 796/2 6/279 818/98

 ریسک یبودجه 0/0 796/2 9/278 828/98

 هیسترزیس/تعویض یهزینه 0/0 796/2 2/279 760/98

 

 یا ترکپرریس سناریوهای در ؛(بود کافی بودجه) نینجامید سرریز به ریسک یدر این ترکیب آستانه/بودجه، حذف بودجه

 در ولی نکرد، ایجاد سوئیچ جهش خاص یداده این در هیسترزیس حذف. رودمی محسوس سرریز انتظار تر،کوچک یبودجه

 .بردرا بالا می  1kسوئیچ نرخ معمولاً پرتلاطم هایمحیط
 

Table (5): Sensitivity to γ (Switching Cost) — 25k Subsample 

 هزارتایی25 یزیرنمونه —( تعویض ی)هزینه γ حساسیت به (:5)جدول 

ASR (%) P95 (ms) CPT (kIRR) /1سوئیچk γ  (پول/سوئیچ) 

916/98 6/279 797/2 0/0 0 

736/98 7/280 797/2 0/0 600 

840/98 3/279 797/2 0/0 1200 

844/98 4/281 797/2 0/0 2400 

796/98 7/279 797/2 0/0 4800 

 

کوچک است چون سیاست  1k)تعادل پایداری/کارایی(؛ تفاوت سوئیچ/  γ≈1200 حوالی معقول دکارکر یدر این سناریو، نقطه

 ASR +98/2 pp ها دراختلاف ≈k 285 Nبا  .شودتر میپررنگ γ اثر تر،پرتلاطم هایداده در ،کندندرت سوئیچ میفرض بهپیش

 ترند. از نویز تصادفی بسیار بزرگ % P95 −7/38 و

 

 گیرینتیجه -7

گذار پویا برای معماری چندریلی در پرداخت معرفی کرد؛ سیستمی که با تابع هدف عنوان یک سیاستسنج را بهاین مقاله ریل

 قواعد و تجربه پایداری برای تعویض یهزینه/هیسترزیس لغزان، افق روی ریسک ی، بودجهتاخیر(/هزینه/ریسک)چندمعیاره 

 هایسیگنال تلفیق ما کلیدی نوآوری. دهدمی انجام ممیزی قابل و برخط صورتبه ار ریل انتخاب بحرانی، شرایط برای حدی

 افزایشی لاگ و سبک اثبات هایبسته با همراه آن، خروجی که است گیریتصمیم چارچوب یک در( شبکه تا برنامه از) چندلایه

 .است پذیربازپخش خارجی/داخلی ممیز برای آزمایی،راستیقابل

سنج ، ریل(RIPEهای تاخیرو پروفایل Kaggle نرخ تقلب دیتاست) واقعی آمار بر تکیه با ارایه شده موردیِ یالعهمط یبر پایه

  P95، (واحد درصد  +98/2 %)77/98% به  79/95 از  ASRزمان سه بعد اصلی را بهبود دادپایه، همنسبت به بهترین خط

، DNSدر رخدادهای سخت .(-%5/37) واحد پول 79/2به   47/4 از  CPTو  (-%7/38) 6/279 به  4/456ms تاخیر از

  ASR، بهبود محدودسازی نرخ طور نمونه در رخدادتر بود؛ بهو اختلال جزئی صادرکننده، این برتری پررنگمحدودسازی نرخ 

. دهد نشان زایشیاف ریسک ییا سرریز بودجه SLA که نرخ نقضآنثبت شد، بی  %50≈تا   P95واحد درصد و کاهش  +15تا 
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 زیرساخت قطع در کارکردی شکاف تواندمی شدهکنترل آفلاین و حدی قواعد ،چندهدفه مدل ترکیب دهدمی نشان نتایج این

 .دهد ارتقا را اقتصادی کارایی نیز عادی شرایط در و ببندد را

 جلوی که تعویض یس و جریمهسنج سه مزیت دارد: نخست، پایداری تجربه از رهگذر هیسترزیاز منظر عملیاتی، ریل

 تضمین سقف نزدیکی در را کارانهمحافظه رفتار که ریسک یبودجه با تصمیم ایمنی دوم، گیرد؛می را درپیپی هایسوئیچ

 و هش یزنجیره بر مبتنی شفافیت لاگ و اثبات یبسته دار،نسخه سیاست زبان یواسطهبه پذیریحسابرسی سوم، و کند؛می

 تدریجی استقرار گانه،سه این. آوردمی فراهم را سیاست پسینی تغییر یا دستکاری هرگونه کشف امکان که مرکل درخت

 .کندمی تسهیل را عملیاتی رخدادهای در خطربی بازگشت و( ویژگی پرچم/قناری)

ها ی بین بازارها/ریلپذیرو انتقال (و کارمزدها  LGDگذاری تاخیر،قیمت)ها عمدتاً به وابستگی به مفروضات محدودیت

، تعمیم قطعی نیازمند اجرای میدانی ه شدسازی بهره گرفتکردن شبیهگردد. اگرچه از آمار عمومی معتبر برای زمینبرمی

تر های پرتلاطمهای محلی است. همچنین، در محیطها با توجه به فصل، اپراتور و ریلها/آستانهچندبازاره و کالیبراسیون وزن

 .شود ظاهر پایه سناریوی از ترپررنگ سرریز، از جلوگیری در ریسک یرود نقش بودجهانتظار می

، ترسریعهای قیوددار برای سازگاری امن و باندیت RL یادگیری سیاست تحت قیود با استفاده از مسیرهای آینده شامل

متری کمینه و تجمیع امن، شرفته با تلِههای واقعی رهاسازی/کانورژن، رازداری پیسازی علّی تاخیر بر مبنای منحنیپولی

 .های بلادرنگ ملی/فرامرزی استیکپارچگی با ریل ها و سناریوهای تخفیف، وسنجی رسمی سیاستصحت

 
References 

 مراجع
[1] B. Howell, “Beyond infrastructure: Internet ecosystem resilience and its relationship to critical 

services”,  Telecommunications Policy, 2025, https://doi.org/10.1016/j.telpol.2025.102796.  

[2] M. H. Nejati Amiri, F. Guéniat, “Towards a framework for measurements of power systems 

resiliency: Comprehensive review and development of graph and vector-based resilience metrics,” 

Sustainable Cities and Society, vol. 109, Article Number: 105517, 2024, https://doi.org 

10.1016/j.scs.2024.105517. 

[3] A. Reddy, A. Rajan, M. Suresh, M. Reddy, “ElasticPay: Instant peer-to-peer offline extended 

digital payments with TPM/TEE-based security”, Sensors, vol. 24, no. 24, Article Number: 8034, 

2024, https://doi.org/10.3390/s24248034  

[4] I. Okubo, R. Hishiyama, M. Yamazaki, S. Nakasako, “A study on the simple encryption of QR 

codes using random numbers and RC4 for fraud prevention in QR payments”, Electronics, vol. 13, 

no. 15, Article Number: 3003, 2023, https://doi.org/10.3390/electronics13153003  

[5] A. Slivkins, X. Zhou, K. A. Sankararaman, D. J. Foster, “Contextual bandits with packing and 

covering constraints”, Journal of Machine Learning Research, vol. 25, pp. 1–56, 2024, 

https://www.jmlr.org/papers/v25/24-1220.html.  

[6] J. Yoon, “Offline payment of central bank digital currency based on a trusted platform module” 

FinTech, vol. 5, no. 2, Article Number: 14, 2025, https://doi.org/10.3390/fintech5020014.  

[7] K. Chou, P. Chen, “Dual-message QR codes”, Sensors, vol. 24, no. 10, Article Number: 3055, 

2024, https://doi.org/10.3390/s24103055. 

[8] V. Y. Pillitteri, C. Brewer, “Guidelines for smart grid cybersecurity”, NISTIR 7628 Rev. 1, 

National Institute of Standards and Technology, 2023, https://doi.org /10.6028/NIST.IR.7628. 

[9] P. Onumadu, A. Chiejine, I. Okorie, C. Uwazurike, “Near-field communication cyber threats and 

mitigation solutions in payment transactions: A review”, Sensors, vol. 24, no. 23, Article Number: 

7423, 2024, https://doi.org/10.3390/s24237423. 

[10] W. Li, Y. Feng, N. Liu, Y. Yu, “A secure and efficient log storage and query framework based on 

blockchain (on-chain/off-chain)”, Computer Networks, vol. 252, Article Number: 110683, 2024, 

https://doi.org/10.1016/j.comnet.2024.110683. (ACM Digital Library) 

[11] H. Su, C. Li, J. Zhang, J. Zhan, “A machine-learning-based encoding system to embed safety 

identification information into QR codes”, Journal of Network and Computer Applications, 2024, 

https://doi.org/10.1016/j.jnca.2024.103852 (ScienceDirect) 

 [
 D

ow
nl

oa
de

d 
fr

om
 je

ps
.d

ez
fu

l.i
au

.ir
 o

n 
20

26
-0

6-
24

 ]
 

                            14 / 15

https://doi.org/10.1016/j.telpol.2025.102796
https://doi.org/10.3390/s24248034
https://doi.org/10.3390/electronics13153003
https://www.jmlr.org/papers/v25/24-1220.html
https://doi.org/10.3390/fintech5020014
https://doi.org/10.3390/s24103055
https://doi.org/10.3390/s24237423
https://doi.org/10.1016/j.comnet.2024.110683
https://dl.acm.org/doi/10.1016/j.comnet.2024.110683?utm_source=chatgpt.com
https://doi.org/10.1016/j.jnca.2024.103852
https://www.sciencedirect.com/science/article/abs/pii/S1084804524000511?utm_source=chatgpt.com
https://jeps.dezful.iau.ir/article-1-551-fa.html


  1404 اییزپ -ومسشماره  -دهمچهارسال  -های قدرت هوشمندتحقیقات نوین در سیستم نشریه

 

Jo
u

rn
al

 o
f 

N
o
v

el
 R

es
ea

rc
h

es
 o

n
 S

m
ar

t 
P

o
w

er
 S

y
st

em
s 

- 
V

o
l.

 1
4

 -
 N

o
. 
3

- 
A

u
tu

m
n

 2
0
2
5

  

[12] J. D. M. Reina, R. Fernández Ciaurri, J. M. Gil Galera, “Decentralized and secure blockchain 

solution for tamper-evident logging”, Future Internet, vol. 17, no. 3, Article Number: 108, 2025, 

https://doi.org/10.3390/fi17030108. 

[13] A. Pacchiano, M. Ghavamzadeh, P. L. Bartlett, “Contextual bandits with stage-wise constraints” 

arXiv preprint:2401.08016, 2024, https://arxiv.org/abs/2401.08016. 

[14] J. Cano-Martínez, A. Quijano-López, V. Fuster-Roig, “A scoping review of flexibility markets in 

the power sector: Models, mechanisms, and business perspectives,” Energies, vol. 18, no. 19, 

Article Number: 5213, 2025, https://doi.org/10.3390/en18195213. 

[15] A. Badanidiyuru, R. Kleinberg, A. Slivkins, “Bandits with knapsacks,” Journal of the ACM, vol. 

65, no. 3, 2018, https://doi.org/10.1145/3164539. 

[16] J. García, F. Fernández, “A comprehensive survey on safe reinforcement learning,” Journal of 

Machine Learning Research, vol. 16, no. 42, pp. 1437–1480, 2015.  

[17] V. Bajpai, S. J. Eravuchira, J. Schönwälder, “Lessons Learned from Using the RIPE Atlas 

Platform for Measurement Research” ACM SIGCOMM Computer Communication Review, vol. 

45, no. 3, pp. 35–42, 2015, https://doi.org/10.1145/2805789.2805796.  
[18] A. Dal Pozzolo, O. Caelen, R. A. Johnson, G. Bontempi, “Calibrating probability with 

undersampling for unbalanced classification”, Proceeding of the IEEE/SSCI, 2015, 

https://doi.org/10.1109/SSCI.2015.33.  
 
 
 

 
                                                 

1 Digital Transactions  
2 Quick Response (QR) 
3 Resilient 
4 Service Level Agreement (SLA) 
5 Trusted Platform Module (TPM) 
6 Trusted Execution Environment (TEE) 

7 Contextual Bandit (CB) 
8 Tamper Evident Log (TEL)  
9 Blockchain (BC) 
10 On chain/Off chain 
11 Hash 
12 Log 
13 Near Field Communication (NFC) 
14 Dual message QR 
15 Secure Element (SE) 
16 Risk Budgeting 
17 Transmission Control Protocol (TCP) 
18 Domain Name System (DNS) 

Authorization Success Rate  (ASR) 

Card Present Transaction (CPT) 
21 Issuer-partial 
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