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کارگیری تکنولوژی ههای هیبریدی با بمدیریت امن انرژی در ریزشبکه
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 mehdinafar@gmail.com، ، مرودشت، ایران، دانشگاه آزاد اسلامیگروه برق، دانشکده برق، واحد مرودشت، یاراستاد -3

 25/11/1402 تاریخ پذیرش:                   20/9/1402تاریخ دریافت: 

برق  عیانتقال و توز د،یتول یهانهیبا درنظر گرفتن کاهش هز یانرژ و امن نهیبه یزیرو برنامه تیریبه مد یابیدست چکیده:

 تیدر حال توسعه اهم یبرق کشورها یهااز شرکت یاریدر بس ،یطیمح ستیز هایندهیکاهش انتشار آلا نیو همچن

 و بکارگیری یک پلتفرم امن ازجمله تکنولوژی بلاکچن ریدپذیتجد یانرژ از منابع نهیبه فادهاست باکرده است.  دایپ یاندهیفزا

و باتوجه  AC-DC سازی ریزشبکه هیبریدپس از مدلسازی، بمنظور حل مسئله بهینه .یافت دست توان به اهداف ذکر شدهمی

جهت  اد شده است.پیشنهجهت حل مسئله  گرگ خاکستریسازی پیچیدگی بالای فرمول پیشنهادی، الگوریتم بهینه به

سیستم اعمال  فبررسی کارایی سیستم تحت حملات سایبری, سیستم مورد نظر تحت حملات تزریق داده غلط در نقاط مختل

بسته نرم افرازی متلب جهت در این مقاله،  گیرد.سایبری صورت می تحملاعادی و برداری در شرایط هرهبشود و سپس می

برداری در سناریوهای مختلف بررسی شده نتایج بهره حملات سایبری استفاده شده است. سازیسازی و مدلحل مسئله بهینه

جهت تقویت امنیت سیستم و جلوگیری  شود. سپساست و با مقایسه با حالت نرمال اثرات منفی اینگونه حملات نشان داده می

 ارائه شده است. شبکهر های مبادله شده دتکنولوژی بلاکچن جهت افزایش امنیت داده از بروز حملات,

 بلاکچن.   یتکنولوژ ،حمله تزریق داده غلط ،گرگ خاکستری تمیالگور د،یبریه یهاشبکه زیر :یدیکل یهاواژه

 

 مقدمه -1

ی صنعت مخابرات و های گستردهامروزه به خاطر پیشرفت

برداری به شکل های قدرت الکتریکی، بهرهاطلاعات در شبکه

برداری هوشمند از ییر یافته و به بهرههای برق تغسنتی از شبکه

ها تبدیل شده است. براساس اطلاعات اساسی موجود در شبکه

تواند شامل اینگونه های هوشمند میاین شاخه، اهداف شبکه

( توسعه 2ها در سطح شبکه، ( کاهش خاموشی1موارد باشد: 

 کارهایی برای ( ارائه راه3های تجدیدپذیر و استفاده از انرژی

کنترل و مدیریت مصرف انرژی الکتریکی. لازم به ذکر است که 

های هوشمند بسیار متفاوت با تولید انرژی الکتریکی در شبکه

های سنتی امروزی است که دلیل اصلی آن نفوذ بسیار شبکه

های با ولتاژ گسترده منابع انرژی تجدیدپذیر در سطح شبکه

 باشد.ها( میپایین و یا متوسط )ریزشبکه
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های الکتریکی را برآن داشته تجدید ساختار در صنعت برق، شرکت

همچنین تا از تولیدات پراکنده در نزدیکی مصرف استفاده کنند. 

پیشرفت بسیار گسترده در ادوات الکترونیک قدرت باعث شده تا 

های های انرژی الکتریکی نقش بسیار اساسی را در شبکهکنندههذخیر

یک شبکه با  ریزشبکهتوان گفت که ین تعاریف، میقدرت پیدا کنند. با ا

-، ذخیرهمنابع تولید پراکندهسطح ولتاژ پایین یا متوسط است که شامل 

ها، بارهای کنترل پذیر، واحدهای تولید همزمان گرما و کننده

[. 1و یک سیستم مدیریت و کنترل خودگردان انرژی است ] الکتریسیته

ها در صنعت الکتریسیته، محققان نقش بسیار موثر و مفید ریزشبکه

را به شکل ریزشبکه های مختلف زیادی را مصمم کرده تا جنبه

-ترین شاخهای مورد تجزیه و تحلیل قرار دهند. از جمله مهمموشکافانه

باشد. در این ها میبرداری بهینه از آنها، بهرهریزشبکه های تحقیق در

د تا یک ابزار کارآمد و قوی سعی برآن دارریزشبکه بردار راستا بهره

، منابع تولید پراکندهای بین مدیریت را در دست گیرد و بار را به گونه

ی بالا دست پخش کند که هم از نظر اقتصادی ها و شبکهکنندهذخیره

 های زیست محیطی به صرفه باشد. و هم ازنظر آلودگی

ا فواید ههای انرژی، استفاده از ریزشبکهکنندهاز دیدگاه مصرف

توان به کاهش می بسیاری را به دنبال خواهد داشت که از آن جمله

ها، افزایش قابلیت اطمینان سیستم، افزایش کیفیت توان، افزایش هزینه

های زیست محیطی، کاهش ریسک سرمایه بازدهی، کاهش آلاینده

گذاری، کاهش اتلاف انرژی در خطوط انتقال، کاهش وابستگی به سوخت 

واضح است که برای رسیدن به فواید  وایجاد شغل اشاره کرد. وارداتی

بهترین استفاده از  ها در جهتبرداری بهینه از ریزشبکهذکر شده، بهره

 ها و شبکه بالادست امری ضروری استهای تولیدی، ذخیره کنندهواحد

[2 .] 

یکی از مهمترین مباحث ذکر شده در شبکه هوشمند امنیت 

باشد. با توجه به گستردگی های مدرن مییستمس در اینسایبری 

در این  بکاربرده شدههای هوشمند و تجهیزات متنوع جغرافیایی شبکه

 ،مخابراتی ،کنترلی هایتجهیز ،ها از جمله سنسورهای هوشمندسیستم

های امنیت سایبری پذیریآسیب گسترش ،تعداد بارها و منابع تولیدی

 علاوه بر این، باشد.مهم و کلیدی می وضوعامری اجتناب ناپذیر و یک م

عواقب و ضررهای  ،های حیاتینقض امنیت سایبری در چنین زیرساخت

 [،3]ناپذیری را به دنبال خواهد داشت. در مرجع قابل توجه و جبران

کنند که از فناوری شبکه هوشمند را یک سیستم الکتریکی تعریف می

توان امنیت د. مینکنمی اطلاعات و ارتباطات ایمن سایبری استفاده

زیر ساخت سیستم  درهای هوشمند را به سه دسته سایبری شبکه

( 3اطلاعات هوشمند و ( 2 ،انرژی هوشمند( 1بندی کرد: هوشمند طبقه

های موجود امنیت سایبری در تأمین نیازهای حلارتباطات هوشمند. راه

های های ارتباطی شبکه هوشمند مشکل دارند. اگر سیستمسیستم

نظر امنیت سایبری در حیاتی مانند زیرساخت ارتباطی سیستم قدرت از

در حالی که  ،تواند رخ دهدعواقب شدیدی می ،خطر حمله باشندمعرض 

سنتی در ارزیابی ریسک درنظر گرفته شده  هایخطر هاتحقیقدر بیشتر 

های شبکه هوشمند موضوعی نسبتاً جدید است و امنیت سیستم است.

آکادمیک و تجربی کمی در این راستا صورت گرفته است و  یهاتحقیق

های قدرت و سوق پیدا کردن به توجه به پیشرفت روزافزون سیستمبا

بایستی این مسئله بطور کامل مورد بررسی و  ،سمت هوشمند شدن

های هوشمند یک امنیت سایبری در شبکه [.5, 4مطالعه قرار گیرد ]

هر مولفه امنیتی بایستی امنیت  ،بنابراین. [6]زمینه در حال ظهور است 

 سایبری آن مورد بررسی قرار گیرد.

موضوع  یدیبریه یهادر شبکه یانرژ تیریو مد یبرداربهره

از  یبوده است. در ادامه به برخ ریاخ یدر سال ها یاریمطالعات بس

و  مورزادهی[ دکتر ت7شود. در ]یانجام شده اشاره م قاتیتحق نیمهمتر

ارائه کردند.  یبیترک یهااز شبکه یبرداربهره یرا برا یش روشهمکاران

در حالت اتصال  دیبریشبکه ها کیاز  یبرداربهره ی[ به بررس8مقاله ]

مقاله، عناصر  نیپرداخته شده است. در ا یارهیبه شبکه و حالت جز

 ،یباد یهانیمانند تورب د،یبریشبکه ها DCو  ACمختلف بخش 

، ]9[در  قرار گرفته است. یها، مورد بررسیو باتر یدیخورش یهاسلول

نرخ مصرف سوخت را در حضور قیود تامین بار الکتریکی و حرارتی و 

ها یک مقدار حداقل کنند. همچنین، آنکمینه می کهبریزشقیود فنی 

اند. ی تک هدفه خود درنظر گرفتهبرداری بهینهذخیره برای بهره

های بادی و شامل توربین ریزشبکهی سازبهینه ،]10[در نویسندگان 

اساس احتمال از دست رفتن بار و هزینه را  های خورشیدی برسلول

 اند.تجزیه و تحلیل کرده

قابل دستکاری روش غیره سازی ببلاکچن برای ذخیره [11]در 

اطلاعات از کنتورهای هوشمند  ،در این مقاله ،است کردهاستفاده 

یک  ،[12در ] گیرد.د استفاده قرار میمور سپس د ووشمیآوری جمع

فناوری ارتباطات با استفاده از مفهوم  ،سیستم کنترل کاملاً غیرمتمرکز

ها ارائه شده برای ریزشبکه 1P2Pهای پوشش شبکه و شبکه و اطلاعات

-توان با استفاده از چارچوبدهد که چگونه میاست. این کار نشان می

به تمرکززدایی دست  ،ل اساسیبعنوان ساختارهای کنتر P2Pهای 

مشخصات برق مورد نظر خود را به واحدهای  2DSO ،[13یافت. در ]

 ،های مشارکتی و رقابتیها به روشکند که آنتولیدکننده ارسال می

پذیری مطلوب را دهند تا انعطافمصرف برق یا تولید خود را تغییر می

مه فراهم کنند. در و حداکثر درآمد برای ه DSOبا بهترین قیمت برای 

غیرمتمرکز مبتنی بر قیمت را با در  3DRیک سیستم  هاه[ نویسند14]

به شبکه  ،پذیری خودنظر گرفتن تمایل مشتری بمنظور انعطاف

یک طرح مبتنی بر اعتبار برای  ،[15] پیشنهاد داده است. در مقاله

های مطمئن در معاملات انرژی در نظر گرفته شده است. با پرداخت

های یک سیستم قدرت بطور کامل درنظر گرفته نشده ویژگی ،حالینا

 ها در سیستم قدرت پرداخته نشده است.DSOزیرا به نقش اصلی  ،است

یک  ،[ برای اطمینان از شفافیت و امنیت مصرف انرژی16مقاله ]

سیستم نظارت بر بلاکچن و هوشمند مبتنی بر قرارداد برروی شبکه 

برای پرداختن به مباحث  هاهنویسند ،[17د. در ]دههوشمند را ارائه می
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فیزیکی -معماری سیستم سایبری ،معماری مبتنی بر ابر سنتی

 غیرمتمرکز را با کمک بلاکچن معرفی کردند. 

 ،های مبادله شده بین مرکز کنترلاز آنجایی که با رمزنگاری داده

گیری شده  های اندازههای کنترل و دادهواحد ،های تولید پراکندهواحد

های مبادله شده در یک توان امنیت دادهمی ،توسط سنسورهای هوشمند

از تکنولوژی بلاکچن جهت  مقالهدر این  ،سیستم هوشمند را افزایش داد

در شبکه هوشمند استفاده های مبادله شده و دادهرمزنگاری اطلاعات 

ها ادهشود هکرها به آسانی به دمیسبب ها رمزنگاری دادهکه  ,شودمی

های هش تغییر در بلوک دسترسی و و یا در صورت ،دسترسی پیدا نکنند

که این امر سبب  ،ندکصحت داده را تایید نمی ،واحد دریافتی بلوک ،شده

شود. بطور خلاصه در میسیستم  اطلاعات مبادله شده در افزایش امنیت

ی هااین طرح از تکنولوژی بلاکچن جهت افزایش امنیت سایبری داده

 .شودها در یک شبکه هوشمند استفاده میمبادله شده بین واحد

 نوآوری های این مقاله بشرح زیر خلاصه می شود:

    برداری بهینه از هوشمند برای بهرهارائه یک معماری امن و

 بر اساس تکنولوژی بلاکچن های برق هایبریدشبکهریز

  ریزی در حل مساله برنامهگرگ خاکستری استفاده از الگوریتم

 شبکه هیبریدبهینه مدیریت ریز

 بندی مسئلهسازی دقیق سیستم خورشیدی در فرمولمدل 

 بندی مسئلهسازی دقیق شارژ و دشارژ باطری در فرمولمدل 

به  بخش دوم مقاله باشد:بدین ترتیب می مقالهادامه این 

به همراه نظریه ابر فازی  AC-DCمسئله ریزشبکه هیبرید  بندیلفرمو

الگوریتم بهینه سازی گرگ پردازد. می سازی عدم قطعیتبرای مدل

خاکستری و همچنین تکنولوژی بلاکچن جهت تبادل داده بترتیب در 

نتایج شبیه پنجم  بخشدر و چهارم ارائه شده است. بخش های سوم 

نتیجه گیری نهایی در . سازی در سناریوهای مختلف بررسی شده است

 بخش ششم بیان شده است.

  

 (: ساختار یک ریزشبکه هیبریدی.1شکل )

 AC-DCمسئله ریزشبکه هیبرید  بندیفرمول -2

با  AC-DC های هیبریدیاین بخش به مدیریت انرژی بهینه ریزشبکه 

ه هیبریدیزاسیون اید ترکیب منابع تجدیدپذیر اختصاص داده شده است.

ها و تلفات توان را تواند هزینهتنها نمی DC و AC منابع برق از نوع

تواند با تطبیق بهترین تولید و نوع بار، کیفیت توان کاهش دهد، بلکه می

از طریق چنین  را بهبود بخشد و پایداری سیستم را افزایش دهد.

ان و مشخصات تواند کیفیت توشوند که میفرآیندی، مبدل ها حذف می

به ترتیب   DC و واحدهای AC بنابراین واحدهای ولتاژ را بهبود بخشد.

ایده ریزشبکه هیبریدی  شوند.متصل می DC و AC مستقیماً به بارهای

 .( نشان داده شده است1در شکل )

شود و به دنبال آن یم بیانمورد نظر  یهافرمول در ابتدا

 نیو همچن یدیبریه یها زشبکهیمربوط به ر یهاتیمحدود

 شود.یم انیشبکه ب یقسمت ها ریمربوط به سا یهاتیمحدود

شده  دیبرق تول نهیدهنده هزنظر گرفته شده نشانتابع هدف در 

 یمنابع انرژ ،یانرژ رهیذخ یهاستمیپراکنده، سدیتوسط منابع تول

به آن متصل است.  یدیبریه زشبکهیاست که ر یو شبکه اصل ریدپذیتجد

 ف بدین صورت بیان است. تابع هد

باشد شبکه  هیبرید میهای یک ریزتمام هزینه ،f(x) (1در رابطه )

دهنده مقدار توان خروجی نشان X(  2و علاوه بر این در رابطه )

کننده انرژی و شبکه ی اصلی است که پراکنده، ذخیرههای تولیدواحد

 باشد.شبکه هیبرید به ان متصل میریز

دهنده وضعیت حالت نشان 0در رابطه زیر مقدار علاوه بر این 

 کننده وضعیت روشن واحد است.بیان 1باشد و خاموش می

است،  DCو  ACهای قیود در این مسئله شامل قیود بخش

(1) 

𝑓(𝑥)

= ∑{

𝑁𝑡

𝑡=1

∑[𝑢𝑖
𝑡𝑃𝐺𝑖

𝑡𝐵𝐺𝑖
𝑡

𝑁𝑔

𝑖=1

+ 𝑆𝐺𝑖
𝑜𝑛 𝑚𝑎𝑥{0, 𝑢𝑖

𝑡 − 𝑢𝑖
𝑡−1}

+ 𝑆𝐺𝑖
𝑂𝑓𝑓

𝑚𝑎𝑥{0, 𝑢𝑖
𝑡−1 − 𝑢𝑖

𝑡}] + 

∑[𝑢𝑗
𝑡𝑃𝑠𝑗

𝑡 𝐵𝑠𝑗
𝑇

𝑁𝑆

𝑗=1

+ 𝑆𝑆𝑖
𝑜𝑛 𝑚𝑎𝑥{0, 𝑢𝑖

𝑡 − 𝑢𝑖
𝑡−1}

+ 𝑆𝑆𝑖
𝑂𝑓𝑓

𝑚𝑎𝑥{0, 𝑢𝑖
𝑡−1 − 𝑢𝑖

𝑡}]

+ 𝑃𝐺𝑟𝑖𝑑
𝑡 𝐵𝐺𝑟𝑖𝑑

𝑇 } 

(2) 

𝑋 = [𝑃𝑔, 𝑈𝑔]1×(2×𝑛×𝑁𝑇)
 

𝑃𝑔
𝑡 = [𝑃𝐺

𝑡 , 𝑃𝑆
𝑡 , 𝑃𝐺𝑟𝑖𝑑

𝑡 ] 

𝑃𝐺
𝑡 = [𝑃𝐺1

𝑡 , 𝑃𝐺2
𝑡 , … . , 𝑃𝐺,𝑁𝑔

𝑡 ] 

𝑃𝑆
𝑡 = [𝑃𝑆1

𝑡 , 𝑃𝑆2
𝑡 , … . , 𝑃𝑆,𝑁𝑆

𝑡 ] 

𝑃𝐺𝑟𝑖𝑑
𝑡 = [𝑃𝐺𝑟𝑖𝑑

𝑡 ] 

n=N𝑔+N𝑠+1 

(3) 𝑈𝑔
𝑡 = [𝑢1

𝑡 , 𝑢2
𝑡 , . . . . . , 𝑢𝑁

𝑡 ]  𝑢𝑘
𝑡 ∈ {0,1} 
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تامین شوند. قید تولید و  SCو  ACهای همچنین بار بایستی در بخش

 شود.ریز شبکه بشرح زیر تعریف می DCتقاضا در قسمت 

(4) ∑𝑃𝐺𝑖
𝑡

𝑁𝑔

𝑖=1

+ ∑𝑃𝑆𝑗
𝑡

𝑁

𝑗=1

+ 𝑃𝐺𝑟𝑖𝑑
𝑡 = ∑ 𝑃𝐿𝑜𝑎𝑑,𝑘

𝑡

𝑁𝑙𝑜𝑎𝑑

𝑘=1

 

 پایین ارائه شده است.ریز شبکه هیبرید در  ACقیود پخش بار در بخش 

(5) 𝑃𝑚
𝐼𝑛𝑗,𝑡

= ∑ 𝑉𝑚
𝑡𝑌𝑚𝑛 𝑐𝑜𝑠(𝜃𝑚𝑛 + 𝛿𝑚

𝑡 − 𝛿𝑛
𝑡)

𝑁𝐵

𝑛=1

 

(6) 𝑄𝑚
𝐼𝑛𝑗,𝑡

= ∑ 𝑉𝑚
𝑡𝑌𝑚𝑛 𝑠𝑖𝑛(𝜃𝑚𝑛 + 𝛿𝑚

𝑡 − 𝛿𝑛
𝑡)

𝑁𝐵

𝑛=1

 

 ینیبرق در محدوده مع دیقادر به تول زشبکهیر یدیهر واحد تول

را  زشبکهیر داریعملکرد پا نیبه آن اشاره شده است. ا ریاست که در ز

 کند. یم نیتضم

(7) 
,min ,max

,min ,max

,min ,max

t t t

Gi Gi Gi

t t t

Sj Sj Sj

t t t

Grid Grid Grid

P P P

P P P

P P P

 

 

 

 

 قیود باطری بشرح زیر بیان شده است. نعلاوه بر ای

(8) 

1

arg arg

arg

,min ,max

arg , arg ,max

arg , arg ,max

1t t

ess ess ch e disch e

ch e

t

ess ess ess

ch e t ch e

disch e t disch e

W W P t P t

W W W

P P

P P




    

 





 

 نیز در زیر مدل شده است. همچنین قید رزرو چرخان

(9)    ,max ,max ,max ,

1 1 1

g S load
N N N

t t t t t t t

i Gi j sj Grid load k loss

i j k

u P u P P P P
  

     
 

 یهاتیخط و محدود تیمربوط به ظرف یهاتیدر ادامه محدود

 ده شده است.ولتاژ مجاز آور

(10) 𝑃𝑖
𝑙𝑖𝑛𝑒.𝑡 < 𝑃𝑖,𝑚𝑎𝑥

𝐿𝑖𝑛𝑒  

(11) min maxt

m m mV V V  

 گرگ خاکستری سازیتم بهینهیالگور -3

های فراابتکاری یکی از الگوریتم )4GWO (ساز گرگ خاکستریبهینه

این  .[ پیشنهاد شده است18] میرجلالی قدرتمند است که توسط

، که شکارچیان پیشرو های خاکستریگرگ اعضای خانوادهاز الگوریتم 

ها این نوع گرگ .در بالای زنجیره غذایی هستند، الهام گرفته شده است

کنند که رهبر دسته گرگ آلفا نام نفره زندگی می 12تا  5های در گروه

بتا دومین سطح بعد از آلفا است  .دارد و مسئولیت گله را بر عهده دارد

کند و بازخورد را تقویت می دستههای آلفا را در سراسر که دستورالعمل

سطح پایین سلسله مراتب گرگ خاکستری امگا  .دهدبه آلفا ارائه می

علاوه بر این، اگر گرگ آلفا، بتا یا امگا نباشد، به او دلتا  .شودنامیده می

وظایف گرگ دلتا به عنوان پیشاهنگ، نگهبان، بزرگتر،  .گویندمی

ار طعمه در بخش بعدی برای شک GWO راحلم .شکارچی و مراقب است

 .ارائه شده است

 گرگ خاکستریالگوریتم ریاضی بندی فرمول -1-3

بندی کرد، که در توان به صورت ریاضی فرمولرا می GWO رفتار

پیشنهادی  GWO بهترین پاسخ در الگوریتم (a) آن موقعیت گرگ آلفا

دومین و  (d) و دلتا (b) های بتاشود، در حالی که موقعیتفرض می

های دهنده بقیه پاسخنشان (w) امگا .سومین بهترین پاسخ ها هستند

شود، در حالی هدایت می d وa ، b توسط GWO شکار در الگوریتم .است

های خاکستری شامل روند حمله گرگ .کندکه امگا آنها را دنبال می

ها تمایل اول، گرگ در مرحله .چندین مرحله قبل از گرفتن طعمه است

ای ه را محاصره کنند تا مانع حرکت او شوند، این رفتار محاصرهدارند طعم

 :را می توان با مجموعه معادلات زیر نشان داد

(12) 𝐷⃗⃗ = |𝐶 . 𝑋𝑝
⃗⃗ ⃗⃗  (𝑡) − 𝑋 (𝑡)| 

(13) 𝑋 (𝑡 + 1) = 𝑋𝑝
⃗⃗ ⃗⃗  (𝑡) − 𝐴 . 𝐷⃗⃗  

𝑋𝑝 ضرایب بردار هستند،  𝐷⃗⃗ و  𝐴 که در آن
⃗⃗ ⃗⃗  (𝑡) مکان بردار طعمه 

بردار مکان یک گرگ   𝑋 ، ودهدرا نشان می تکرار فعلی  𝑡 ،تاس

ای را توان معادلات دایرهمی  𝐶 و  𝐴 با یافتن بردارهای .خاکستری است

 .به دست آورد

(14) 𝐴 = 2𝑎 . 𝑟1⃗⃗⃗  − 𝑎  

(15) 𝐶 = 2. 𝑟2⃗⃗  ⃗ 

(16) 𝑎 = 2 − 𝑡 ∗
2

𝑚𝑎𝑥𝑖𝑚𝑢𝑚 𝑖𝑡𝑒𝑟𝑎𝑡𝑖𝑜𝑛
 

در طول تکرارهای الگوریتم  0به  2به صورت خطی از   𝑎 که در آن

در هر  ( هستند.1، 0مقادیر تصادفی بین ) 𝑟2 و 𝑟1 کند وتغییر می

ها شوند و سایر گرگها از آلفا، بتا و دلتا ذخیره میتکرار، بهترین راه حل

ن ای کنند.ها بروز میحل)امگا( موقعیت خود را بر اساس بهترین راه

 :شوندمراحل با معادلات زیر نشان داده می

(17) 𝐷𝐴𝑙𝑝ℎ𝑎
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  = |𝐶1

⃗⃗⃗⃗ . 𝑋𝐴𝑙𝑝ℎ𝑎
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  − 𝑋 | 

(18) 𝐷𝐵𝑒𝑡𝑎
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  = |𝐶2

⃗⃗⃗⃗ . 𝑋𝐵𝑒𝑡𝑎
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  − 𝑋 | 

(19) 𝐷𝐷𝑒𝑙𝑡𝑎
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  = |𝐶3

⃗⃗⃗⃗ . 𝑋𝐷𝑒𝑙𝑡𝑎
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  − 𝑋 | 

های آلفا، یتتوان بر اساس موقعهای برداری طعمه را میموقعیت

 :بتا و دلتا با استفاده از معادلات زیر تعیین کرد

(20) 𝑋1
⃗⃗⃗⃗ = |𝑋𝐴𝑙𝑝ℎ𝑎

⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  − 𝐴1
⃗⃗⃗⃗ . 𝐷𝐴𝑙𝑝ℎ𝑎

⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  | 

(21) 𝑋2
⃗⃗⃗⃗ = |𝑋𝐵𝑒𝑡𝑎

⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  − 𝐴2
⃗⃗ ⃗⃗ . 𝐷𝐵𝑒𝑡𝑎

⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  | 

(22) 𝑋3
⃗⃗⃗⃗ = |𝑋𝐷𝑒𝑙𝑡𝑎

⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  − 𝐴3
⃗⃗ ⃗⃗ . 𝐷𝐷𝑒𝑙𝑡𝑎

⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  | 

(23) 
𝑋 (𝑡 + 1) =

𝑋1
⃗⃗⃗⃗ + 𝑋2

⃗⃗⃗⃗ + 𝑋3
⃗⃗⃗⃗ 

3
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بستگی  𝐴 برداری از عوامل گرگ خاکستری به پارامتراکتشاف و بهره

|𝐴|دارد، با کاهش نیمی از تکرارها ) ≥ ( به اکتشاف اختصاص داده 1 

|𝐴|در همین حال، ) شود.می  < نیمی دیگر از تکرارها در  ( به 1

 .شوداختصاص داده میبرداری بهره

- 

کوین و برخی دیگر از ترین فناوری بیتتوان بعنوان اصلیبلاکچن را می

های جهان در به یکی از فنآوری کهنظر گرفت، انواع ارزهای رمزپایه در

است. مشکل اتصال شبکه انتقال همیشه یکی  شدهتبدیل  2010سال 

های قدرت، ارتباط ل بازسازی سیستماز موانع جدی در برابر اجرای کام

کنندگان و چالش اصلی اپراتورهای کنندگان و مصرفصحیح و آزاد تولید

مستقل سیستم بوده است. بنابراین، سیاست استفاده از منابع تولید 

ای برخوردار توزیع شده برای مدیریت اتصال خطوط انتقال از اهمیت ویژه

ف بلاکچن به کاهش خطرات کمک است. سیاست استفاده از فناوری شفا

کند، از این رو تقلب مالی کند و امنیت بالاتری را در شبکه ایجاد میمی

یابد. بمنظور نشان دادن حذف شده و کل هزینه عملیاتی کاهش می

های معمول بلاکچن اتفاق می افتد، عمدتا به دلیل مواردی که در طرح

هش، فناوری بلاکچن سازی و سطح بالایی از محاسبات آدرس ذخیره

بیان شده است. بعلاوه، یک روش بازیابی اطلاعات جدید با هدف ارائه 

 های مناسب و دقیق گسترش یافته است.رویکردی برای بازیابی داده

ساختار تبادل اطلاعات بر اساس تکنولوژی  -1-4

 بلاکچن

گذاری به منظور ارائه خدمات مبتنی بر ساختار ریزشبکه و به اشتراک

شده در پایگاه داده بلاکچن براساس سطح های ذخیرهها، تراکنشدهدا

اند. سطح حریم خصوصی شامل بندی شدهحریم خصوصی طبقه

های عمومی است. های رمزگذاری شده و دادههای انجمن، دادهداده

تواند از طریق ای اشاره دارند که میهای عمومی، در اینجا، به دادهداده

های عمومی جامعه اطلاعاتی شود. علاوه بر این، داده ها مشاهدهکل گره

های مربوط به یک جامعه تواند از طریق کل گرهدهند که میرا ارائه می

های مشابه شناخته شود، و اطلاعات رمزگذاری شده اساساً به داده

هایی که کاربران تمایل به خرید/فروش دارند، اشاره دارد. خصوصی و آن

ای را به اشتراک ی که کاربران اطلاعات حرفهبطور کلی، هنگام

شود که آنها میزان حریم خصوصی اطلاعات را گذارند، پیشنهاد میمی

های عمومی موجود در جامعه تنظیم کنند تا این اطلاعات بر روی داده

توسط کاربران بیشتری که واقعاً به آن دسترسی دارند، به اشتراک 

هده بودن آنها دارد. در نتیجه، هدف گذاشته شود و نیاز به قابل مشا

تواند تقسیم منطقی جامعه از طریق بدست آوردن یک روش اصلی می

تشخیص جامعه باشد تا اطلاعات عمومی جامعه بتواند بین کاربران 

ساختار اشتراک  (2)بیشتری که واقعاً به آن نیاز دارند تقسیم شود. شکل 

د. در استراتژی ارائه داده دهداده را مطابق با روش بلاکچن نشان می

اشتراک سه لایه مختلف وجود دارد: لایه داده، لایه بلاکچن و لایه 

تشخیص. اطلاعات توسط لایه داده جمع آوری شده و به لایه شناسایی 

سازی شود. لایه تشخیص یک روش شناسایی جامعه را پیادهارسال می

د و دامنه اشتراک کنکند که مشتریان را به جوامع مختلف تقسیم میمی

کند. لایه بلاکچن همچنین مسئولیت ایمن نگه اطلاعات را محدود می

 داشتن نتیجه شناسایی جامعه و سوابق معاملات را دارد.

Order

Committer

Enderser

Community detection

 center

Update the

 community

Client

Smart loads and production units

Sensors, devices, controllers & ...

Data Layer

Detection Layer

Blockchain Layer

Result

Proposal

Transaction

Proposal

 
 .ساختار اشتراک داده با توجه به فناوری بلاکچن (:2)شکل 

 لایه داده -2-4

که از طریق سنسورهای مقیاس بزرگ هایی است لایه داده شامل داده

[ مانند نوع محصول و مقدار محصول ، وضعیت عملکرد دستگاه و 19]

های ادراک توسط سایر داده های چندین پارامتر قابل درک هستند. داده

گذاری جامع آید و برای تجزیه و تحلیل و به اشتراکحسگرها بدست می

طلاعات، پس از دریافت شود. امشتری بارگذاری می در سرویس دهنده

از حسگرها، برای تجزیه و تحلیل در سرور مشتری ارسال و به اشتراک 

 شود.گذاشته می

 لایه تشخیص -3-4

ها، سرور مشتری و همچنین سرور لایه تشخیص شامل سرویس گیرنده

شناسایی جامعه است. سرور مشتری اساساً وظیفه دارد داده ها را بدست 

آورد و سپس آنها را به شبکه بلاکچن ارسال کند و همچنین به سرور 

های برچسب نیز هنگامی شناسایی جامعه بفرستد. علاوه بر این، داده

پیوند دهد. سرور تشخیص  شوند که کاربر زنجیره وابستگی راتولید می

های برچسب و انجام تکنیک تشخیص آوری کل دادهجامعه وظیفه جمع

جامعه و همچنین تولید نتایج شناسایی جامعه و همچنین ارسال این 

ها به شبکه بلاکچن را دارد. هنگامی که نتایج شناسایی جامعه با داده
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قرارداد هوشمند موفقیت در پایگاه داده بلاکچن ذخیره می شود، مشتری 

 را برای جستجوی اطلاعات تقسیم شده از انجمن اجرا می کند.

 لایه بلاکچن -4-4

های از آنجا که لایه بلاکچن بر اساس ساختارهای ساخته شده، از گره

تأیید، سفارش و همچنین متعهد تشکیل شده است. گره تأیید مسئولیت 

دارد. گره سفارش  اطمینان از ارائه معامله از طریق سرور مشتری را

ها دارد. گره متعهد بندی و بسته بندی معاملات را در بلاکوظیفه طبقه

همچنین وظیفه تأیید اعتبار و افزودن بلوک به بلاکچن پایگاه داده را 

 دارد. روش معامله معمول به صورت مراحل زیر طراحی شده است:

 دهد.طرف مشتری پیشنهاد معامله را انجام می 

 شود. له توسط گره شبیه سازی میاجرای معام 

 کند.مشتری معامله را به سرویس اجماع منتقل می 

 کند های جدید میمشتری سفارش معاملات را با اجماع ایجاد بلوک

 دهد.و معاملات را انجام می

 سازی و نتایجشبیه -5

این بخش عملکرد چارچوب و مدل پیشنهادی را برای مدیریت انرژی 

( 1شکل ) کند.ارزیابی می AC-DC هیبریدیهای بهینه ریزشبکه

در واقع، از آنجایی  دهد.را ارائه می AC-DC ساختار ریزشبکه هیبریدی

 های هیبریدیبرای ریزشبکه IEEE که هیچ سیستم تست استاندارد

AC-DC  وجود ندارد، این مقاله دو سیستم آزمایشی را برای انجام یک

از مقالات  DC و AC های سیستمادهتمام د مطالعه موردی ترکیب کرد.

 برای اثبات توانایی جستجوی مناسب [ گرفته شده است.21[ و ]20]

GWO بدون حمله سایبریسازی پیشنهادی، بخش اول نتیجه شبیه 

و سپس در مرحله بعدی سیستم تحت حملات سایبری  متمرکز است.

 شود.بررسی می

توربین بادی،  بینی واحد خورشیدی،در این قسمت مقادیر پیش

شکل  شده است.قیمت بازار و ضریب بار بعنوان ورودی الگوریتم ارائه 

 (1) جدول دهد.نشان می DC ( این مقادیر را در سیستم تست3)

دهد. دو مشخصات واحدها از جمله قیمت، ظرفیت و غیره را ارائه می

 در در این تحلیل در نظر گرفته شده است. )5SoP( حالت عملیات

SoP1 واحدها روشن هستند و باتری به اندازه کافی بزرگ و کاملا شارژ ،

، واحدها SoP2 در شده است، بنابراین در ابتدا نیازی به شارژ شدن ندارد.

 توانند روشن یا خاموش شوند و انرژی اولیه باتری صفر است.می

 سازی با استفاده از الگوریتم، نتایج شبیهSoP2 و SoP1 برای

پیشنهادی در شرایط عادی و حمله تزریق داده غلط در سازی بهینه

سازی های بهینه( ارائه شده است. برای مقایسه خوب، از روش2جدول )

برای نشان دادن  شده است.مقایسه استفاده  6GA ،7PSO مختلف شامل

بار اجرا شده و نتایج برای میانگین  40سازی پایداری بالای مدل، بهینه

حل در بین تمام مسیرها و حل، بهترین راهترین راهحل، بدبهترین راه

 مقدار انحراف استاندارد نشان داده شده است.

 
 )الف( توان خروجی واحد باد

 
 )ب( پیشنهاد قیمت اصلی برق شهری

 
 )ج( توان خروجی پنل خورشیدی

 
 DC )د( تقاضای بار منطقه

 DC [20] های ورودی ریزشبکهویژگی (:3)شکل 
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 پراکنده و شبکه اصلیظرفیت و قیمت منابع تولید :(1)جدول 

 

تر حل بهینهپیشنهادی با یافتن راه  GWOبا توجه به این نتایج، 

 ها، توانایی جستجوی بهتری را از خود نشان داده است.از سایر روش

همچنین با توجه به پایین بودن مقدار انحراف استاندارد، پایداری بالای 

دلیل یکسان بودن بهترین  شود.ها اثبات میمدل نسبت به سایر الگوریتم

مقدار، بدترین مقدار و مقدار متوسط روش پیشنهادی این است که 

مسیر به راحتی به راه حل بهینه وارد شود، این  25تواند در تمام می

شود که استحکام بالا و منجر به یک مقدار انحراف استاندارد صفر می

 با مقایسه دهد.پیشنهادی را نشان میتوانایی جستجوی بالای الگوریتم 

SoP1  و SoP2شود که هزینه ریزشبکه ، در حالت نرمال مشاهده می

دهنده هزینه اضافی ناشی این نشان است، که SoP1 بیشتر از SoP2 در

 انتقال توان بهینه واحدها را برای (4)شکل  از انرژی اولیه باتری است.

SoP1  و SoP2 دهدنشان می. 

مقایسه تابع هزینه برای سناریوهای مختلف با استفاده از  (:2)جدول 

 [.22های مختلف ]روش

 
رو

 ش

بهترین 

جواب 

 )سنت(

بدترین 

جواب 

 )سنت(

میانگین 

 )سنت(

انحراف 

استاندارد 

 )سنت(

ی
اد

 ع
ت

حال
 

S
o

P
1

 

G
A

 

277,744

4 

304,588

9 

290,432

1 

13,442

1 

P
S

O
 

277,323

7 

303,379

1 

288,876

1 

10,182

1 

G
W

O
 

255,791

9 

255,808

4 

255,806

4 
0,0132 

S
o

P
2

 G
W

O
 

361,3650 361,9906 
361,913

8 
0,6588 

ها تحت در ادامه جهت بررسی تاثیر حمله تزریق داده غلط حالت

سازی در حملات مختلف از جمله شود. شبیهحملات مختلف بررسی می

درصدی بار و... بررسی شده است.  10درصدی بار، کاهش  10افزایش 

درصد  10در زمانی که بدلیل یک حمله تزریق داده غلط، مقدار بار 

های شبکه بر اساس ریزیشود که تمامی برنامهیابد، سبب میافزایش می

این مقدار صورت گیرد و مقدار تعادل تولید و بار به هم بریزد و در نتیجه 

هر آن قیمت نهایی افزایش یابد و تلفات در شبکه بالا رود، که این در 

 ( قابل مشاهده است.4( و شکل )3دو سناریو در جدول )

شود، هنگامی که در پی یک حمله همانگونه که مشاهده می

شود درصد بار در برنامه ریزی درنظر گرفته شود, سبب می 90سایبری 

که توان لازم جهت تامین تمامی بارها در شبکه موجود نباشد و در پی 

ود و همچنین تولید منابع در حالت شآن خاموشی در شبکه ایجاد می

باشد. دلیل پایین بودن هزینه در این شرایط عدم صحیح بودن بهینه نمی

باشد که بدلیل حمله اطلاعات و درنظر نگرفتن تمامی بارهای شبکه می

ریزی شبکه درنظر گرفته نشده است. نتایج برای هر دو سناریو در برنامه

 ( قابل مشاهده است.5) ( و شکل3تحت این حمله در جدول )

 مقایسه تابع هزینه برای سناریوهای مختلف تحت حملات سایبری (:3)جدول 

 SoP1در رخداد حمله سایبری 

 نرمال
 10افزایش 

 درصدی بار

 10کاهش 

 درصدی بار

 10افزایش 

درصدی در توان 

 تاییکلفتوو

255,7919 385,1888 152,8862 276,1268 

 SoP2در رخداد حمله سایبری 

 نرمال
 10افزایش 

 درصدی بار

 10کاهش 

 درصدی بار

 5افزایش 

درصدی در توان 

 توربین بادی

361,3650 521,3471 236,7741 363,5267 

 
 )الف(

 
 )ب(

با استفاده  پراکندهمنابع تولیدات  بدست آوردن توزیع توان بهینه (:4)شکل 

 .، ب( سناریو دومسناریوی اولالف( پیشنهادی  8GW از
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 حداقل توان )کیلو وات( -30 0 0 3 6 -30

 حداکثر توان )کیلو وات( 30 15 25 30 30 30

- 0,457 0,294 2,584 1,073 0,38 
قیمت )سنت/کیلو وات 

 ساعت(

- 1,96 1,65 0 0 0 
اندازی/خاموشی هزینه راه

 )سنت(
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 شرح بلاکچن تراکنش (4)جدول 

ها شاخص لوکب اطلاعات لوکب    

 1 شاخص
 توضیحات

 1 زمان

داده تراکنش  
کننده ارسال کننده دریافت    (kW)   توان

 
مستقل اپراتور ادیب ینبتور   6,5 

لیبق هش  6ace5c77c9f1abba4f25f81f5557ca3d 

فعلی هش  7ab52efec4674cbf34f97e2a72d5e753 

 2 شاخص
 توضیحات

 2 زمان

داده تراکنش  
کننده ارسال کننده دریافت    (kW)   توان

 
مستقل اپراتور خورشیدی سلول   4,2 

لیبق هش  7ab52efec4674cbf34f97e2a72d5e753 

فعلی هش  266477dd8561492cfa2bef961485b8a4 

 4 شاخص
 توضیحات

 4 زمان

داده تراکنش  
کننده ارسال کننده دریافت    (kW)   توان

 
مستقل اپراتور کهبش   115,3 

لیبق هش  098e81b5609be3f39bdb61c2e6d2c67d 

فعلی هش  de3a8a139ecee8aaf023fc914417d748 

 5 شاخص
 توضیحات

 4 زمان

داده تراکنش  
کننده ارسال کننده دریافت    (kW)   توان

ریبسای حمله دادن رخ  
مستقل اپراتور کهبش   80 

لیبق هش  098e81b5609be3f39bdb61c2e6d2c67d 

فعلی هش  029e6f1af9dacfe2f3e01fda58634a00 

 6 شاخص
 توضیحات

 5 زمان

داده تراکنش  
کننده ارسال کننده دریافت    ($/kWh)   قیمت

 
مستقل اپراتور  ینبمیکروتور  40 

لیبق هش  de3a8a139ecee8aaf023fc914417d748 

فعلی هش  3490acda48423d504c295da91fa2aa92 

 7 شاخص
 توضیحات

 5 زمان

داده تراکنش  
کننده ارسال کننده دریافت    ($/kWh)   قیمت

ریبسای حمله دادن رخ  
مستقل اپراتور  ینبمیکروتور  20 

 de3a8a139ecee8aaf023fc914417d748 هش قبلی

 706ef584b4a6529f9af410c950fcecc9 هش فعلی

 

های کچن خصوصی شامل داده(، بلا4جدول ) با توجه به

قادر های موجود در بلاکچن داده .باشدمیارسالی در معماری 

در  .باشند داشته ایویژهتوجه  هااپراتوری هاکه به داده هستند

که در  باشدمیخود هش قبلی و  هش از متشکل ، بلوکبلاکچن

 همچنین کند.قبلی آن بلوک را به بلوک قبلی متصل می هش آنها

تغییر کرده است که  جدول، در هر شاخص زمانی، هش جه بهبا تو

این امر منجر به امنیت سایبری بالاتر شبکه و ارائه یک زنجیره 

ذکر این نکته قابل توجه است که کل عوامل دیگر  شود.پیوسته می

در تمام مدت دارای بلاکچن خصوصی خود در حالت مشابه 

مرتبط با عواملی را زنجیره بلوکی عمومی  (4)جدول  .باشندمی

ها با یکدیگر دهند که در آن داده و بلاکچن خصوصی عاملنشان می

ها با وجود تواند به بازیابی دادهروش پیشنهادی می مشابه هستند.

 .سایبری یا کاهش بسته در بلاکچن کمک کند هایهحمل
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اکنده با منابع تولیدات پر (: بدست آوردن توزیع توان بهینه5شکل )

درصدی  10پیشنهادی در زمان حمله سایبری و افزایش  GW استفاده از

 بار الف( سناریوی اول، ب( سناریو دوم

 نتیجه گیری  -6

های در این مقاله سعی شده است تا مدیریت بهینه انرژی ریزشبکه

های شامل انواع واحدها مانند توربین AC-DC هیبریدی

ها در یک چارچوب امن وتوربینخورشیدی، باد، پیل سوختی و میکر

جهت حل مسئله بهینه  مورد بررسی قرار گیرد. در این پژوهش

دو وضعیت  سازی از الگوریتم گرگ خاکستری استفاده شده است.

سازی شدند که شبیه SoP2 و SoP1 هایعملکرد متفاوت به نام

 DC و AC بین مناطق AC-DC هایتوانند نقش باتری، مبدلمی

از نظر روش  دیدپذیر در ریزشبکه را برجسته کنند.و منابع تج

سازی، توانایی جستجوی بالا و پایداری الگوریتم نسبت به بهینه

 اتهمچنین در ادامه اثر .های سنتی و معروف نیز ثابت شدالگوریتم

سازی و اجرا شده است و نتایج در حملات سایبری در سیستم پیاده

 معماریی و مقایسه شده است. حالت نرمال و در شرایط حمله بررس

و ارتباط بین منابع انرژی  تجهیزاتبرای ارتباط بین  بلاکچن

هوشمند میزبان بازار انرژی  شبکههمچنین،  .شده استاستفاده 

تواند بطور مداوم اطلاعات را مبادله تراکنش مبتنی بر بلاکچن می

ارتقای امنیت سایبری را  .کنند تا ثبات سیستم تضمین گردد

توان بعنوان مزیت این مدل پیشنهادی درنظر گرفت، از دیگر می

توان ایمن و شفاف بودن آن اشاره کرد که توانایی مزایای آن می

 موجود در شبکه را دارد. هایکمک بحداقل رساندن خطر

 ضمایم
 t زمان

 V ولتاژ
 P توان

در  iتوان تولیدی توسط واحد های تولید پراکنده 

t 𝑷𝑮𝒊ساعت 
𝒕 

 i 𝑩𝑮𝒊هزینه تولید توان واحد 
t 𝑷𝒔𝒋در ساعت  jتوان تبادلی واحد ذخیره کننده 

𝒕  

t 𝑩𝒔𝒋در ساعت  jهزینه تولید توان ذخیره کننده انرژی
𝑻  

t 𝑷𝑮𝒓𝒊𝒅توان گرفته شده از شبکه اصلی در ساعت 
𝒕  

t 𝑩𝑮𝒓𝒊𝒅هزینه توان خریداری شده از شبکه در ساعت 
𝑻  

i 𝑷𝑮𝒊,𝒎𝒊𝒏حداقل توان تولیدی واحد تولید توان 
𝒕  

i 𝑷𝑮𝒊,𝒎𝒂𝒙حداقل توان تولیدی واحد تولید توان 
𝒕  

j 𝑷𝑺𝒋,𝒎𝒊𝒏حداقل توان ذخیره ساز انرژی 
𝒕  

j 𝑷𝑺𝒋,𝒎𝒂𝒙حداکثر توان ذخیره ساز انرژی 
𝒕  

𝑷𝑮𝒓𝒊𝒅,𝒎𝒊𝒏 اصلیحداقل توان دریافتی از شبکه 
𝒕  

𝑷𝑮𝒓𝒊𝒅,𝒎𝒂𝒙 حداقل توان دریافتی از شبکه اصلی
𝒕  

 𝑾𝒆𝒔𝒔,𝒎𝒊𝒏 حداقل انرژی باتری

 𝑾𝒆𝒔𝒔,𝒎𝒂𝒙 حداکثر انرژی باتری

 𝑷𝒄𝒉𝒂𝒓𝒈𝒆,𝒎𝒂𝒙 حداکثر توان شارژ

 𝑷𝒅𝒊𝒔𝒄𝒉𝒂𝒓𝒈𝒆,𝒎𝒂𝒙 حداقل توان دشارژ

𝜼𝒄𝒉 ضریب شارژ باتری 𝒂𝒓𝒈𝒆 
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 رزومه 

متولد  نورآباد ممسنیدر ستار شجاعیان  

شگاهی خود را        صیلات دان ست. تح شده ا

سی    شنا شد     در مقطع کار سی ار شنا  و کار

آزاد قدرت از دانشيييگاه    -مهندسيييی برق 

ست.   می واحد نورآباداسيلا   سيپری کرده ا

شی و علاقه فعالیت شان در زمینه  های پژوه الگوریتم های مندی ای

، های قدرتبرداری از سييیسييتمه، بهرمدیریت انرژی، بهینه سييازی

اسيييت و در حال حاضييير   حملات سيييایبری و تکنولوژی بلاکچن 

دانشگاه آزاد اسلامی واحد    در دانشجو دکتری مهندسی برق قدرت  

 باشد. می رودشتم

شته مهندسی     طاهر نیکنام  ستاد تمام در ر ا

برق دانشييگاه صيينعتی شييیراز می باشييد.     

مندی ایشان در  های پژوهشی و علاقه فعالیت

زمینه الگوریتم های بهینه سيييازی، مدیریت     

های قدرت، برداری از سيييیسيييتمهانرژی، بهر

ری و تولیدات پراکنده، بازار برق، شييبکه هوشييمند، حملات سييایب 

 تکنولوژی بلاکچن است. 

ته     مهدی نفر   ئت علمی در رشييي عضيييو هی

آزاد اسييلامی واحد مهندسييی برق دانشييگاه  

های پژوهشييی و می باشييد. فعالیت مرودشييت

مندی ایشييان در زمینه مدیریت انرژی، علاقه

مه        نا یدات پراکنده، بر که، تول ریزی و ریزشيييب

 است. برداریبهره

 هانویسزیر

 

 

 

 Peer-to-Peer 

 2 Distributed System Operator 

 3 Demand Response 

 4 Grey Wolf Optimizer 

 5 States of Operations 

 6 Genetic Algorithm 

 7 Particle Swarm Optimization 

 8 Grey Wolf 

 [
 D

ow
nl

oa
de

d 
fr

om
 je

ps
.d

ez
fu

l.i
au

.ir
 o

n 
20

25
-1

0-
25

 ]
 

                            10 / 11

https://jeps.dezful.iau.ir/article-1-500-en.html


 

 

 

Jo
u

rn
al

 o
f 

N
o
v

el
 R

es
ea

rc
h

es
 o

n
 S

m
ar

t 
P

o
w

er
 S

y
st

em
s 

- 
V

o
l.

 1
2

 -
 N

o
. 
4

- 
W

in
te

r 
2

0
2
4
 

47 

 

Secure Energy Management in Hybrid Microgrids Based on 

Blockchain Technology 

 
Sattar Shojaeiyan1, Taher Niknam* 2, Mehdi Nafar3 

 

1- PhD student, Department of Electrical Engineering, Marvdasht Branch, Islamic Azad University, 

Marvdasht, Iran,  

*2- Professor, Department of Electrical Engineering, Marvdasht Branch, Islamic Azad University, 

Marvdasht, Iran, taher_nik@yahoo.com 

3- Associate Professor, Department of Electrical Engineering, Marvdasht Branch, Islamic Azad 

University, Marvdasht, Iran 

 

Abstract: Achieving optimal and safe energy management and planning, taking into account the reduction 

of electricity production, transmission and distribution costs, as well as the reduction of environmental 

pollutants, has become increasingly important in many power companies in developing countries. With the 

optimal use of renewable energy sources and the use of a secure platform, including blockchain technology, 

the aforementioned goals can be achieved. To solve optimization problem, after modeling the hybrid AC-DC 

microgrid and considering the high complexity of the proposed formulation, the grey wolf optimization 

algorithm is proposed to solve the problem. In order to check the efficiency of the system under cyber-attacks, 

the system is subjected to false data injection attacks in different parts of the system, and then the operation 

is done under normal conditions and cyber-attacks. In this paper, MATLAB software package is used to solve 

the optimization problem and modeling the cyber-attacks. The operation results have been examined in 

different scenarios and the negative effects of such attacks are shown by comparing with the normal state. 

Then, to enhance the security of the system and prevent attacks, blockchain technology is presented to increase 

the security of the data exchanged in the system. 

 

Key-words: Hybrid microgrids, grey wolf algorithm, false data injection attack, blockchain technology. 
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